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Malekort 2022

Mal- Hittil i ar Ma3l-

Styringsparametere opp- opp-
Faktisk naelse Faktisk naelse Estimat

Sikker og stabil drift Lgpende driftskvalitet — driftskalender 28 28 27 28 - 28 28
Tilgjengelighet for tjenester 99,99 % 99,95 % 99,99 % 99,95 % 99,95 % 99,95 %
Levert kapasitet iht. bestilling (regionale prosjekter) 96,0 % 96,0 % 96,0 % 96,0 % 96,0 % 96,0 %
Teknologi- og prosjektleveranser
@kning i andel interne ressurser i prosjektleveranser -50% >0% - -4,0% >0% - >0% >0%
Leveransepresisjon. Andel leveranser levert i henhold til 350% 60,0% 354% 60,0% 60,0% 60,0%
fgrste avtalte leveransedato.
Leveransekapasitet: andel av kundeplan 2022 levert innen
31.12.2022 Rapporteres tertialvis 90,0 % 90,0 % 90,0 %
Tjenesteleveranser
Tjenestekjgp Rapporteres tertialvis fra 2. tertial ngkkeltall ngkkeltall
Brukertilfredshet 5,0 5,0 - 5,0 5,0 - 5,0 5,0
Kundetilfredshet (*siste halvar) Rapporteres halvarlig 4,2 4,2 4,2
@konomisk resultat 10 MNOK 9 MNOK 42 MNOK 36 MNOK 100 MNOK | 100 MNOK
@konomi/effektivisering ] ] ] ]
Investeringer (inkl. lokale HF-investeringer) 77 MNOK 87 MNOK 228 MNOK 236 MNOK 1206 MNOK | 1206 MNOK
Sanering av applikasjoner Rapporteres tertialvis 40 % 40 % 40 %
Sykefraveer februar 2022 6,4 % 54% 58% 5,4 % 54% 5,4 %
Organisasjon og utvikling Andel egne ansatte 80,4 % npkkeltall 80,1% nokkeltall na npkkeltall
Brutto manedsverk 1720 1764 1719 1758 1789 1789




Malekort - avviks- og endringskommentarer mars

@kning i andel interne ressurser i
prosjektleveranser

Det er en markant gkning i ressursbehovet fra bade regionale prosjekter og Sykehuspartner-prosjekter, og det er ikke
nok interne ressurser til a3 dekke behovet. Det er levert flere interne prosjektressurser (188) enn samme periode i fjor,
men andel i forhold til totalt behov er mindre.

Leveranser iht. fgrste avtalte dato
med kunde

Det var 75 leveranser med fgrste planlagte leveransedato i mars, og av disse er 26 levert. Totalt er det levert 72
leveranser i mars. Det er hovedsakelig utfordringer med kunderelaterte hindringer, leveranser fra underleverandgr,
samt Sykehuspartner HFs kapasitet som pavirker planlegging av dato for leveranse.

Arbeidet med a gke leveransekapasitet og leveransepresisjon er hgyt prioritert og viderefgres. Sykehuspartner HF
gjiennomfgrer blant annet tiltak for vesentlig reduksjon av ledetid og forbedret planlegging av leveranser.

Sykefraveer

Sykefravaeret i februar viser 6,4 %, en gkning fra sist maned og samme periode foregdende ar.
Arsaken til gkningen er sannsynligvis hgyt korona-smittetrykk i samfunnet. Det er forventet at sykefravaeret i kommende
maneder vil vaere noe hgyere enn normalt pa grunn av koronasmitte og sesongbaserte luftveisinfeksjoner.




Regnskap Sykehuspartner HF mars 2022

Oppsummering:

Sykehuspartner HF Denne periode (Mar) Sykehuspartner HF har et resultat som er 1 MNOK bedre enn budsjett i perioden. Positivt avvik skyldes

(MNOK) Regn Bud Avvik forskjellig prinsipp knyttet til inntekter i STIM mellom regnskap og budsjett. Inntektsfgring skjer i trad med

Basisramme 36 36 0 realiserte driftskostnader i regnskapet mens budsjett er flatt periodisert. STIM har et positivt resultat pa 5

Driftsinntekter 370 371 1 MNOK i perioden isolert. Korrigert for periodiseringsavviket i STIM viser Sykehuspartner HF et resultat noe

Konsulentinntekt 18 18 1 under budsjett i perioden (-4 MNOK).

Sum driftsinntekter 425 425 0 Kostnadssiden pavirkes positivt av lavere personalkostnader (+5 MNOK), flere aktiverbare timer (+2 MNOK) og

Personalkostnader 139 143 5 andre driftskostnader (+3 MNOK). Ekstern bistand er hgyere enn budsjett innen IKT omradet (-10 MNOK).

Aktiverbare timer -14 -12 2

Varekostnad 4 4 0 * Sum driftsinntekter: Kun mindre avvik pa inntekter i perioden.

Avskrivninger 107 108 1 * Personalkostnader: Personalkostnadene i mars 5 MNOK lavere enn budsjettert. Pensjonskostnader er 1

Lisenser,service og vediikehold 112 11 -1 MNOK over budsjett. Det er positivt avvik pa Ignn (+2 MNOK), refusjoner (+2 MNOK) og andre

Ekstern bistand 49 39 -10 personalkostnader (+2 MNOK).

Andre driftskostnader 16 19 3

Sum driftskostnader 413 412 0 * Avskrivinger: Avskrivninger er i henhold til budsjett i perioden.

Driftsresultat 12 13 -1 * Lisenser, service og vedlikehold: Avtalekostnader er i henhold til budsjett i perioden.

Nettofinans 3 4

Resultat 9 9 * Ekstern bistand: Viser et negativt avvik pa 10 MNOK. Det er negative avvik innen flere omrader, men stgrst
avvik innen IKT tjenester hvor det er benyttet konsulenter bade i prosjekter, leveranser og ved behov for

Herav endrede pensjonskostnader 1 1 spesialkompetanse. Konsulentbistand innen program STIM er i henhold til budsjett i perioden.

Resultat etter pensjonsjustering 10 9

Andre driftskostnader: 1 MNOK hgyere enn budsjett.
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Regnskap Sykehuspartner HF per mars 2022

Oppsummering:

Sykehuspartner HF Hittil Budsiett Sykehuspartner HF har et resultat 6 MNOK bedre enn budsjett. Positivt avvik skyldes forskjellig prinsipp knyttet
2022 til inntekter i STIM mellom regnskap og budsjett. Inntektsfgring skjer i trdd med realiserte driftskostnader i
Basisramme 108 108 0 432 regnskapet mens inntektene (basisfinansiering) i budsjett er flatt periodisert. STIM har et positivt resultat pa 8
Driftsinntekter 1100 1109 -8 4512 MNOK hittil i ar. Korrigert for periodiseringsavviket i STIM viser Sykehuspartner HF et resultat noe under
Konsulentinntekt 51 51 1 200 budsjett hittil i ar (-3 MNOK).
Sum driftsinntekter 1260 1267 -8 5143 . . . .
Personalkostnader 219 227 3 1759 Inntektene er 8 MNOK lavere enn budsjettert. Av inntektsavviket utgjgr Program (STIM) 11 MNOK, med
Aktiverbare timer 33 32 1 134 tilsvarende lavere kostnader. Pa kostnadssiden har fglgende kontogrupper lavere kostnader enn budsjett
Varekostnad 10 1 1 43 personalkostnadene (+8 MNOK), lisenser (+4 MNOK) og andre driftskostnader (+4 MNOK).
Avskrivninger 316 317 1 1353 i X X i . L
Lisenser.senice og vediikehold 330 233 4 1329 Inkludert i tallene til Sykehuspartner HF er driftskostnader knyttet til prosjektene, Helselogistikk (3 MNOK) og
Ekstern bistand 15 106 8 397 Microsoft 365 (5 MNOK) som ikke er inkludert i budsjett.
Andre d_riftskostnader 54 58 4 239 * Sum driftsinntekter: Inntektene til program STIM er redusert med 11 MNOK, fordi inntektsfgring skjer i trad
Su-m LIS KOSt en 120 122y €0 5 med realiserte driftskostnader. Periferi og annen viderefakturering gir et positivt avvik pd 5 MNOK. @vrige
Driftsresultat 49 47 2 158 . o Lo
- avvik bestar av nettoeffekt av kundestyrte avtaler og reduserte kundestyrte avskrivninger.
Nettofinans 9 12 2 58
Resultat 40 36 4 100 * Personalkostnader: Personalkostnadene er 8 MNOK lavere enn budsjettert. Pensjonskostnader er 2 MNOK
over budsjett. Det er positivt avvik pa Ignn (4 MNOK), refusjoner (+3 MNOK) og andre personalkostnader (+ 4
Herav endrede pensjonskostnader 2 2 MNOK)
Resultat etter pensjonsjustering 42 36 6 100 ’

Avskrivinger: Avskrivninger er i henhold til budsjett.

Lisenser, service og vedlikehold: Avtalekostnader er 4 MNOK lavere enn budsjett blant annet innen
administrative fellestjenester.

Ekstern bistand: Viser et negativt avvik pa 8 MNOK. Det er et negativt avvik innen IKT-tjenester og positivt
avvik innen program.

Andre driftskostnader: 1 MNOK lavere enn budsjett.
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Investeringer Sykehuspartner HF mars (1)

Kontogruppe 1B 2022 Bevegelse Bevegelse utrpz;\lnga;?n/ uB
(alle tall i MNOK) denne periode hittil i &r ange a 9 pr 2022-03
hittil i &r

Anlegg under utfgrelse (AUU) 726 178 242 967|
Kapitaliserte investeringer 13677 80 182 13 859
Avskrivninger -10 267 -107] -316 -10583
SUM 4136 151 108 4243

PR P Investeringer styrt av Sykehuspartner HF og lokale investeringer:
Investeri»nger - Prosjekter og drift denne AnAskiaf}fenIse E.;uf15.jean A\./v?k.boud Arsprognose Arsbudsiett bud- Totale investeringer utgj(br 228 MNOK mot budsjett pé 236 MNOK per
(alle tall i MNOK) . hittil i &r hittil i &r hittil i &r pr 2022-03 s

periode &rsprognose mars.

STIM 17 58 70 12 426 426
Sikker og stabil drift 26 67 51 -16 265 265 Prognosen for aret er er uforandret fra forrige rapportering og lik
Sikkerhetstiltak 1 6 16 10 90 90 budsiett
Forvaltning av kundetjenestene 1 3 13 11 40| 40, Jett.
Automatisering og effektivisering 1] 2 7 5 45 45
Utstyrsforvaltning - Finansiell leie 19, 65 56 -10 225 225
Utstyrsforvaltning - Egen finansiering Investeringer styrt av Helse Sgr-@st RHF:

Rettsmedisinske fag OUS fase 3

Investeringer styrt av Helse Sgr-@st gjelder Regional forbedring og
Investeringer relatert til Korona (regionalt)

overfgrt fra Regional IKT.

Sum Investeringer styrt av SP 65 202 213 12 1091 1091

Lokal finansiering AHUS 1 2 2 10 10;

Lokal finansiering S| 1 2 8 8 Totale investeringer utgjgr 196 MNOK mot et budsjett pa 301 MNOK
Lokal finansiering SUN 1 1 som gir et avvik pa 105 MNOK.

Lokal finansiering 5@ 2 2 -2 3 3 * For Regional forbedring er investeringene per mars i henhold til
Lokal finansiering OUS 5 14; 12 -2 60 60, .

Lokal finansiering VV 1 1 3 2 17 17 budsjett.

Lokal finansiering SIV 2 3 1 2 2 2 * | mars har Regional IKT overfgrt Regional laboratoriedatalgsning
Lokal finansiering ST 1 1 5 5 som utgj@gr 174 MNOK. Budsjettavvik pa 103 MNOK knytter seg til:
Lokal finansiering SS 1] 1 2] 8 8

SUM lokalt finansierte IKT-investeringer 12| 26 23 -4 116] 116 > Regional laboratoriedatalgsning (8 MNOK)

herav Korona lokalt finansierte IKT-investeringer > Forskningsportalen Helse S@r-@st (31 MNOK)

Sum Investeringer styrt av SP og Lokalt finansiert 77 228 236, 8 1207 1207 > Regional data- og analyseplattform (33 MNOK)

Regional forbedring 7 22 24 2 90 90 » Straledoserapportering (16 MNOK)

Overfgrt fra Regional IKT 174 174 277 103 1024 953 -71 » Regional ambulansejournal (10 MNOK)

Sum investeringer styrt av HS@® 181 196 301 105 1114 1043 -71 > ELN - Elektronisk forskningslogg (5 MNOK)

Totalt 258 424 537 113 2321 2250 -71
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Investeringer Sykehuspartner HF hittil (11)

Generelt: Det totale investeringsnivaet er omtrent som budsjett hittil i ar bortsett fra Overfgrt fra regional IKT.
* STIM: Investeringene er 12 MNOK lavere enn budsjettert hittil i ar, dette skyldes i hovedsak:

» Forskyvning av kostnader, forsinkelse eller utsettelse i forbindelse med oppstart i giennomfgringsfase for prosjektene Modernisering av nett, Modernisering
leveranseplattform, Regional testplattform, Tradlgst nett og Windows 10 (-24 MNOK)

» Prosjekt Tjenesteetablering mobile enheter og PAM for MTU/BTU blir ikke startet (-5,3 MNOK)

> Pagrunn av global komponent mangel var utstyrsleveranse til prosjekt Kryptert indre kjerne forsinket og ikke budsjettert for 2022 (10,0 MNOK)
> Diverse andre avvik knyttet til besparelser, midlertidig stopp i prosjekt og diverse (-6,2 MNOK)

» Overordnet er det innarbeidet en reservert likviditet i budsjettet for & handtere utfordringene ovenfor (13,6 MNOK)

« Sikker og stabil drift: Det er i mars investert for 26 MNOK fordelt pa datasenter 5 MNOK og datakommunikasjon 21 MNOK.

Sikkerhetstiltak: Investert belgp i mars utgjgr 1 MNOK som fordeler seg pa fire prosjekter. Budsjettavvik skyldes senere oppstart av giennomfgringsfasen enn forutsatt i
budsjett for Rollebibliotek del 2, Fido 2 og Verktgy for Life Cycle Management PKI.

Forvaltning av kundetjenestene: Investeringer i mars pa 1 MNOK er fordelt pa fem prosjekter. Budsjettavvik knytter seg til forsinkelser knyttet til oppgraderinger av
IMATIS, Metavision, Pacs og talegjenkjenning.

* Automatisering og effektivisering: Investeringer i mars pa 1 MNOK er fordelt pa 8 prosjekter. Budsjettavvik skyldes senere oppstart av giennomfgringsfasen enn forutsatt i
budsjett for Sikker digital kommunikasjonslgsning, Helhetlig styringssystem, AM Web APP for vareutlevering og SMAX for 4 HF.

Utstyrsforvaltning — Finansiell leie: | mars er det utplassert utstyr for 19 MNOK som er i henhold til budsjett. Prognosen er i henhold til arets budsjett pa 225 MNOK.

Lokalt finansierte IKT-investeringer: Investeringsbudsjett styrt av kundeplanene, som finansieres av Ian fra foretakene via Helse Sgr-@st RHF. Investert belgp i mars utgjgr
12 MNOK som er 4 MNOK hgyere enn budsjett. Pr mars har Sykehuspartner avklart med S@HF om at drets ramme gkes fra 2 til 3 MNOK.

Regional forbedring: Investeringer i mars utgjgr 7 MNOK og fordeler seg pa 25 prosjekter.

Overfgrt anlegg fra Regional IKT: Det er overfgrt investeringer Regional laboratoriedatalgsning for AHUS, SIV, ST, S@ og SS.

e SYKEHUSPARTNER



Driftskalender mars 2022

Malet pa 28 grgnne dager er nadd for seks av ni helseforetak. Det har veert tre felleshendelser, hvorav to av disse bergrte samtlige helseforetak. De tre felleshendelsene var knyttet til uforutsette feil som oppsto i
etterkant av planlagte endringer. Tiltak fglges opp i etablerte prosesser. Malet om oppetid er nadd for samtlige helseforetak.

Akershus universitetssykehus Oslo universitetssykehus Sykehuset Innlandet Dag Mnd KRl Affected Service Driftskalender
99,98 % March 99,97 % March 99,98 % March 8 mar 24 OUS-Bestilling av tilganger- Gul
Mon Tue Wed Thu Fri Sat  Sun Mon Tue Wed Thu Fri 5at  Sun Mon  Tue Wed Thu Fri Sat  Sun PROD
9 mar 1A STHF-Telefoni Avaya-PROD Rad
10 mar 1A AHUS-Vue Pacs-FROD Rad
14 mar 1A Flere tjenester Rad
16 mar 1A OUS-Intranett-FROD Gul
16 mar 1A REVM-nettverk-PROD Grgnn
17 mar 1A  Flere tjenester Rad
17 mar 1A OUS-DIPS-PROD Rad
. 3 . 3 18 mar 1A REVM-nettverk-PROD Grann
21 mar 1A AHUS-netiverk-PROD Grgnn
. 23 mar 1A AHUS-Nettverk Gragnn
Serlandet sykehus Sykehuset Telemark Sykehuset i Vestfold T | m | ERiESE —
99,98 % March 99,95% March 99,96 % March 25 mar 1A SVHF-netverk-PROD Rod
Mon Tue Wed Thu Fri Sat  Sun Mon Tue Wed Thu Fri Sat Mon  Tue Wed Thu Fri Sat  Sun 29 mar 1A  SSHF-DIPS-PROD Gul
30 mar 1A OUS-Metavision-PROD Grgnn
30 mar 1A SIHF-Akuttvarsling-5td Gul
30 mar 2A  FELLES-Min Sykehuspartner- Gul
PROD

1A: Feil pa tjenester som er kritiske for liv og
ER . ER En helse eller virksomhetens drift.
s : Feilen kan medfgre fare for liv og helse, betydelig
merarbeid eller negative konsekvenser for

Sunnaas Sykehus Sykehuset @stfold Vestre Viken omdgmmet til kunden.

99,98 % P . o
99,95 % March 99,96 % March ! March 2A. Feil pa tjenester som er virksomhetskritiske,
Mon Tue Wed Thu  Fri Sat  Sun Mon Tue Wed Thu Fr sat Mon Tue Wed Thu Fri Sat  Sun viktige for pasientgrupper/publikum, eller

essensielle for effektiv drift av foretaket. Feilen
kan medfgre fare for liv og helse, betydelig
merarbeid eller negative konsekvenser for
omdgmmet til kunden.




Standardisering og sanering og prosjekt Windows 10

Standardisering og sanering

Saneringsgraden er 31%. | tillegg identifiseres saneringer Igpende i dialog med foretakene, det er blant annet flere saneringer i etterkant av at sma applikasjoner har blitt
fakturert helseforetakene. Helse Sgr-@st RHF har ansvar for & etablere beslutningsprosesser og faglige nettverk/fagrad for det videre standardiseringslgpet. Dette gjgres i tett
samarbeid med Sykehuspartner HF. Pilotcase innenfor bildediagnostikk er ferdigstilt og skal til regionalt fagrad i april. Flere fagnettverksmgter innenfor straleterapi er
giennomfgrt og malbilde er definert.

Det er utarbeidet forslag om strategisk prising og tjenesteetablering for applikasjoner utenfor tjenestekatalogen som skal legges frem for Helse Sgr-@st i april/mai.

Windows 10 fase 2 Ai—» A A A ; A

i . B T
’ 2500 klientqr oppgradert Utrullingsplan 2. halvar 2022 ferdig 12 000 klienter oppgradert 20 000 klienter oppgradert 23 000 klienter oppgradert
1 : :
. 1
Windows 10 fase 3 A I A A A A
! o >
{ Utrullingsplan 2. halvar 2022 ferdig 500 klienter lagt om 1900 klienter lagt om

1200 klienter lagt om

MilepaeIA Pa plan I Forsinket/sluttdato pavirkes ikke Forsinket/Sluttdato pavirkes I Avslutningsfase Faseovergang O Milepael utsatt ==y  Utsatt milepael godkjent s

Prosjekt Windows 10 fase 2 har med noen fa unntak god fremdrift pa klargjgring for utrulling av klienter. Oppgraderingen av klienter er i gang for Sgrlandet sykehus HF,
Sykehuset Telemark HF, Vestre Viken HF, Sykehuset Innlandet HF, Akershus universitetssykehus HF, Oslo universitetssykehus HF, Sykehuset @stfold HF og Betanien Hospital
HF. Milepzelsplanen for fase 2 ble revidert i mars for a favne totalt antall klienter som skal oppgraderes av fase 2, inklusive lagerbeholdningen som ble overtatt fra fase 1.
Antall oppgraderte klienter per mars var 5 483 og antall oppgraderte klienter er i henhold til prognose. Det er iverksatt tiltak for a redusere forsinkelser i forberedelser til
utrulling samt styrking av prosjektriggen. I tillegg er det startet opp forberedende aktiviteter fgr plan for a fa lengre kalendertid for giennomfgring per helseforetak.

Prosjekt Windows 10 fase 3 har til nd hatt fokus pa @ mobilisere prosjektet med ny prosjektrigg. Prosjektet er i gang med Sykehuset Telemark HF, Vestre Viken HF, Sykehuset
Innlandet HF og Oslo universitetssykehus HF, mens Sgrlandet sykehus HF og Sykehuset @stfold HF starter opp i april som planlagt. Prosjektet jobber hovedsakelig med
kartlegging og har lagt de fgrste klientene i mars. Kompleksiteten er stgrre enn tidligere antatt, ref. styresak Sykehuspartner HF 081/2021. Prosjektet opererer med en stram
tidsplan, med betydelig usikkerhet pa omfang og en tidkrevende mobilisering av ressurser. Til sammen gir dette et risikobilde som ma overvakes kontinuerlig.



Program STIM — overordnet status mars 2022

Program STIM har ved utgangen av mars elleve prosjekter i giennomfgringsfase og ett prosjekt i planleggingsfase.
Programmet har for det aller meste god fremdrift. Avvik er omtalt under kkommentarer til status».

Gjennomfgring av prosjekt Felles plattform — trinn 1 modernisering Leveranseplattformen ble godkjent i STIM
programstyringsgruppe 17. mars 2022. Beslutning om oppstart og finansiering fremlegges for Sykehuspartner HF styre 6. april
2022.

Helse Sgr-@st RHF konsernrevisjonsrapport etter fglgerevisjon av program STIM tredje tertial 2021 ble fremlagt for
Sykehuspartner HF styre 9. mars og Helse Sgr-@st RHF revisjonsutvalget orienterte styret i Helse Sgr-@st RHF 10. mars 2022.
Tiltak basert pa anbefalingene er iverksatt.

Gjennom samarbeid med linjen fglger programmet opp avhengigheten prosjekt Regional EPJ har til programmet og
etableringen av felles regional plattform. Dette for a redusere risikoen for at uforutsette endringer i omfang kan fgre til gkte
kostnader, lavere kvalitet og forsinkede leveranser for program STIM, og for a sgrge for at prosjekt Regional EPJ far realisert
sine leveranser.

Programmets hgyeste risikoer er risikoene for at stort endringspress og manglende kapasitet i linjeorganisasjonen kan fgre til
at de teknologiske, organisatoriske og prosessuelle endringene som STIM omfatter ikke blir implementert i linjen og at STIMs
effektmal ikke nas. Programmet jobber aktivt med tiltak, og forbedringen av programmets evne til 3 stgtte linjen i a lede
endringene slik at gnskede effekter tas ut pagar, inkludert a styrke integrering av endringsledelse i prosjektene og bruk av
smidig metodikk.

Manglende leveranseevne i utstyrsmarkedet er fortsatt en betydelig risiko og kan fgre til forsinkelser i tidskritiske leveranser.
Tiltak knyttet til kontinuerlig dialog med leverandg@rene og vurdering av alternative Igsninger og aktivitet i prosjektene
vurderes og gjennomfgres .



Program STIM - gjennomfgrte leveranser mars 2022

. Prosjekt Felles plattform — trinn 1 RAM har avsluttet DC-LAN arbeidspakke 1 og 2 pa DigiPlex og prosjektets ansvar for DC-LAN
oppgradering er avsluttet.

. For prosjekt Innfaring kryptert stamnett ble 12 av 16 kjernerutere levert i mars. Resterende leveres i april. Norsk Helsenett SF har
utplassert rutere i Oslo-regionen.

. Prosjekt Regional telekomplattform forsert avvikling av ISDN-linjer har portert Distriktspsykiatrisk senter Grorud.

. Prosjekt Tjenestemigrering har migrert ytterligere en applikasjonstjeneste fra Sykehuset Innlandet HF sitt lokale domene til
Leveranseplattformen.

. Prosjekt 5G innendd@rs mobildekning har kvalifisert leverandgrer til dialogfasen, og gjennomfgrt fgrste dialogmgte med leverander.



Program STIM - planlagte leveranser april 2022

. Prosjekt Felles plattform — trinn 1 RAM skal formelt overlevere prosjektets leveranser til linjen ved seksjonene Datasenter og
Datakom.

. Prosjekt Felles plattform — trinn 2 hybrid sky skal avslutte prekvalifiseringen og forankre denne i kontrollgruppen for anskaffelsen.
. Prosjekt Kryptert indre kjerne skal overlevere DC-LAN pa datasenter Digiplex til linjen.
. Prosjekt Regional telekomplattform forsert avvikling av ISDN-linjer skal portere pa Ski sykehus og Nordbyhagen sykehus.

. Prosjekt Tjenestemigrering skal migrere en applikasjonstjenester fra Sykehuset Innlandet HF sitt lokale domene til
Leveranseplattformen.

. Prosjekt 5G innend@rs mobildekning skal fullfgre resterende dialogmgter og sende ut underlag til andre dialogrunde.



Program STIM - fremdrift prosjekter i giennomfgringsfase per mars 2022

I

Felles plattform - trinn 1 RAM Georedunda& ﬁ :>A Q

fillagringslgsning (HNAS) Utbec ‘et kapasitet i‘or DC-LAN

Felles plattform - trinn 1 containerteknologi A ] A O A O

Testmiljg ¢ !ablert Produksjonsmiljg etablert
: P32
Felles plattform - trinn 2 hybrid sky Mottak gt tiloud K¢ @ Mottak aﬂb“d kaffelse nr.1 A"5kae nr.2 A
anskaffelse 1 an f else2  anskaffelse nr. 2 ferdig forhandlet ferdig forhandlet Kompetansesenter sky etablert
Innfgring kryptert stamnett NHN@@nasjon av vy&test av  SPetablert kry@ samband pQ A C
kommunikasjonsutstyr ferdig. samband ferdigstilt. mindre lokasjoner (C-lokasjoner).
1
. . '
Kryptert indre kjerne A i A O
1
HW mottatt ! Siste endringsvindu
|
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Program STIM — kommentarer til status mars 2022

Prosjekt som har forsinkelser som pavirker sluttdato:

Utrulling av regional telekomplattform pagar, men stans ved Rikshospitalet i januar anslds @ medfgre en forsinkelse pa rundt seks
uker og a forplante seg til utrullingen ved Vestre Viken HF og Akershus universitetssykehus HF.
 Tiltak: En revidert fremdriftsplan et utarbeidet. Stansen har gitt en merkostnad pa om lag 5-6 millioner kroner og prognosen
for fasen 4 MNOK over grunnkalkylen. Det arbeides med en endringsanmodning.

Prosjekter som har mindre forsinkelser, som ikke pavirker sluttdato:

Prosjekt Felles plattform —trinn 1 RAM er forsinket med installasjonen av ny georedundant HNAS-fillagringslgsning. Forsinkelsen er
ikke kritisk for prosjekt Radiologi og multimediearkiv (RAM) Oslo universitetssykehus HF sa lenge de har tilgang til den midlertidige
Igsningen.

Prosjekt Felles plattform — trinn 2 hybrid sky er noe bak plan med anskaffelse nummer to da de venter avklaringer fra linjen fgr
konkurransegrunnlaget for a prekvalifisere leverandgrer pa anskaffelsen for MSP avtalen (avtale 2) kan sendes ut.

Prosjekt Kryptert indre kjerne er noe bak plan da mottatt utstyr ikke fungerer med eksisterende viftemoduler. Nye moduler er
bestilt, med forventet leveringstid pa inntil seks maneder. Prosjektet har dialog med leverandgr for a redusere risiko for forsinkelse.
Tingrettens dom i klagesaken etter prosjekt Modernisering av nett sin tildeling rammeavtalen for modernisering av nettverk i
februar 2022 falt 11. mars, og tingretten ga klager medhold. Sykehuspartner HF anker dommen. For & opprettholde tidsplanen har
prosjektet forsert aktiviteter pa alle omrader hvor dette er mulig uten at valgt leverandgr er pa plass, herunder igangsettelse av
designarbeid, forberedelse av testmiljger og bestilling av utstyr pa nasjonale rammeavtaler.

| tillegg til at prosjekt Modernisering av nett forserer aktiviteter som beskrevet over, herunder igangsetter oppkobling til det
krypterte stamnettet som Norsk helsenett SF leverer, er programmet og Norsk helsenett SF pavirket av lange leveransetider pa
nettverksutstyr som fglge av koronapandemien. | lys av den forserte oppkoblingen til kryptert stamnett, for a redusere risiko som
folge av parallelle aktiviteter i samme infrastruktur pa samme tid i to prosjekt og for & unnga kostnadsutfordringer, vil

Sykehuspartner HF i Igpet av april 2022 vurdere a redusere noe av omfanget av krypteringen av hele den indre kjernen pa dagens
nettverk.



Program STIM - fullfgrte prosjekter

Prosjekt Dato godkjent BP5 Gevinstrealiseringsplan Dato planlagt BP6
Sikkerhetssone, sonemodell og | 21.01.2021 Gevinstrealiseringsplan er overlevert
AD-struktur gevinsteier i Sykehuspartner HF linje.
Privilegerte tilganger 21.01.2021 Gevinstrealiseringsplan er overlevert
gevinsteier i Sykehuspartner HF linje.
Mobilitetsplattform 03.03.2021 Gevinstrealiseringsplan er overlevert
gevinsteier i Sykehuspartner HF linje.
Styrket autentisering 09.04.2021 Gevinstrealiseringsplan er overlevert
gevinsteier i Sykehuspartner HF linje.
Regional Citrix-plattform 13.08.2021 Gevinstrealiseringsplan er overlevert
gevinsteier i Sykehuspartner HF linje.
PAM —en vei inn 16.12.2021 Gevinstrealiseringsplan er overlevert
gevinsteier i Sykehuspartner HF linje.
Tradlgst nett 16.12.2021 Gevinstrealiseringsplan er overlevert
gevinsteier i Sykehuspartner HF linje.
Mobilitet — mobile enheter i 17.02.2022 Gevinstrealiseringsplan er overlevert Prosjektet anbefalte ved BP5 at effekteier/prosjekteier fremlegger status pa

pasientbehandling

gevinsteier i Sykehuspartner HF linje.

effektoppnaelse i tredje tertial 2022 til STIM programstyringsgruppe.




STIM prosjekter i giennomfaringsfase
(MNOK)

Program STIM — gkonomi gjennomfgringsprosjekt per mars 2022

Grunn-
kalkyle

Styrings-
ramme

Kostnads-
ramme

Palept per

31.03.2022

Inntgjent
verdi per
31.03.2022

Prognose

Beslutningsdokumenter SP

Beslutningsdokumenter HS@

5G innendgrs mobildekning 15,4 16,4 19,8 2,3 2,9 13,0 Programstyringsgruppe 16.12.2021
SP HF styresak 084-2020 og 032-2021 HS@ RHF finansieringsbeslutning datert 14.01.2021
Felles plattform - trinn 1 RAM 35,7 37,5 40,0 33,8 36,9 34,3 Spknad om finansiering sendt HS@ RHF 20.11.2020 HS@ RHF finansieringsbeslutning datert 14.06.2021
Sgknad om finansiering sendt HS@ RHF 26.04.2021
Programstyringsgruppe 23.06.2021
Felles plattform - trinn 1 containerteknologi 13,2 15,4 17,8 2,9 3,9 6,6 8 tyringsgrupp
elles olattf winn 2 hvbrid sk a3 - "0 18 - . SP HF Styresak 113-2021 HS@ RHF styresak 007-2022
elies plattiorm - trinn £ ybric: sky ’ ! ! ’ ! ! Finansieringssgknad sendt 17.12.2021 HS@ RHF finansieringsheslutning datert 16.03.2022
. SP HF styresak 013-2020 og 047-2020 HS® RHF styresak 048-2020, 074-2020
Innfpring kryptert stamnett 38,0 43,2 49,4 201 18,3 26,4 Spknad om finansiering sendt HS® RHF 18.06.2020 HS@ RHF finansieringsbeslutning datert 07.07.2020
Krvotert Indre ki 66 390 429 313 317 390 SP HF styresak 051-2021 HS@ RHF finansieringsbeslutning datert 19.07.2021
fyplert indre kjeme ! ! ! ! ! ! Sgknad om finansiering sendt HS® RHF 07.06.2021
L. SP HF styresak 082-2021 HS@ RHF styresak 145-2021
Modernisering av nett - fase 2A 46,5 53 60 15,5 9,2 46,5 X . y Lo .
Spknad finansiering sendt 22.10.2021 HS@ RHF finansieringsbeslutning datert 05.01.2022
Plattform for moderne tjenesteutvikling 16,7 17,9 19,9 0,4 0,0 16,7 SP HF styresak 025-2022
Regional telekomplattform fase 3.2.1 utrulling SP HF styresak 033-2019 HS@ RHF styresak 087-2019
OUS HF 60,7 70,0 775 52,9 62,8 56,7 Finansieringssgknad sendt 03.06.2019 HS@ RHF finansieringsbeslutning datert 17.10.2019
Regional telekomplattform fase 3.2.2 innfering 411 502 575 331 283 453 SP HF Styresak 091-2020 HS® RHF styresak 021-2021
resterende OUS HF, og pilot VVHF ' ! ! ! ! ! Finansieringssgknad sendt 22.12.2020 HS@ RHF finansieringsbeslutning datert 23.04.2021
Regional telekomplattform fase 3.4-3.6 - SP HF Styresak 095-2021 HS@ RHF styresak 006-2022
utrulling ved VVHF, SIHF, Ahus HF samt forsert 100,6 112,9 132,6 0,6 0,0 100,6 Finansieringssgknad sendt 12.11.2021 HS@ RHF finansieringsbeslutning datert 16.03.2022
awvikling av ISDN linjer fra Telenor
Programstyringsgruppe 13.08.2021
Regional testplattform - fase 1 17,3 18,0 19,6 8,1 5,8 16,8 8 tyringsgrupp
SP HF styresak 069-2021
Programstyringsgruppe 13.08.2021 HS@ RHF finansieringsbeslutning datert 27.10.2021
Tjenestemigrering - fase 1 21,7 23,7 26,3 13,1 11,8 21,6 SP HF styresak 068-2021
Spknad om finansiering sendt HS® RHF 02.09.2021
. . SP HF Styresak 009-2022 HS@ RHF styresak 025-2022
Tradlgst nett fase Il trinn 1 53 62 68 2,7 0,0 60,8 . L ) . .
Finansieringssgknad sendt 11.02.2022 HS@ RHF finansieringsbeslutning datert 25.03.2022
295 254 273 819 044 2093 SP HF styresak 040-2021 HS@ RHF styresak 072-2021
Windows 10 fase 2 ! ! ! Spknad om finansiering sendt HS@ RHF 30.04.2021 HS@ RHF finansieringsbeslutning datert 30.06 2021
SP HF styresak 081-2021 HS@ RHF styresak 129-2021
123 145 193 15,4 6,7 123

Windows 10 fase 3

Spknad om finansiering sendt HS@ RHF 22.10.2021

HS@ RHF finansieringsbeslutning datert 08.12.2021




Program STIM - prosjekt i tidligfase

Prosjekt Status ~ Kommentar Planlagt oppstart
gjennomfgringsfase

Prosjekt Felles plattform —trinn 1 Planlegging April 2022
modernisering Leveranseplattformen




Avvikshandtering

Avvikshandtering er et viktig bidrag i arbeidet med kontinuerlig forbedring og intern kontroll. Sykehuspartner HF fortsetter arbeidet for & gke oppmerksomheten pa
a behandle avvik og identifisere tiltak som bidrar til forbedringer i interne prosesser.

=== | ukkede awik
==g==Nye avvik
Apne awvik per manedsslutt

8= Apne avvik med utlppt tidsfrist

april [mai |juni |juli |august [september|oktober |november|desember |januar|februar [mars
Apne avvik forrige periode  |304 |326 (304 |326 (412 411 457 452 444 488 348 334
Nye avvik 61 66 |94 |66 |115 75 75 80 83 68 51 54
Internt innmeldt 40 36 |57 |63 |90 51 52 46 61 38 28 26
Eksternt innmeldt 21 30 (37 |3 25 24 22 34 22 30 23 28
Lukkede avvik 35 65 65 11 |117 29 81 80 38 209 |59 47
Apne avvik per manedsslutt (326 (327 (356 |412 (411 457 452 444 488 348 (334 346




Organisasjon og medarbeidere

Bemanningsutvikling: Brutto manedsverk i mars utgjgr 1 720 som er 44 lavere enn budsjett for maneden.

Turnover: Akkumulert turnover (siste 12 maneder) per februar er 5,53 %. Dette er 0,5 prosentpoeng hgyere enn tilsvarende periode i fjor.

Sykefravaer: Sykefravaeret i februar viser 6,4 %, en gkning fra sist maned og samme periode foregaende ar. Arsaken til gkningen er sannsynligvis et stort korona-smittetrykk i samfunnet. Det er
forventet at sykefraveeret i kommende maneder vil veere noe hgyere enn normalt pa grunn av koronasmitte og sesongbaserte luftveisinfeksjoner.
Jun Jul Aug Sep Okt Nov Des

B 5P 2020 4,8 4,9 43 3,0 3,2 36 5,4 4,2 45 53 4,8 5,0

Bemanning 2021-2022 Sykefravaer 2020-2022

10,0

9,0

8,0
1700

7,0
6,0

1600 5,0

Prosent

4,0
1500 3,0
2,0

1400

1300
I SP 2021 4,7 51 51 52 53 57 7,2 4,9 5,0 54 52 51
I SP 2022 53 6,4

1200
e— |\|3| 2022 5,4 % 5,4 54 5,4 54 54 5,4 54 5,4 54 54 5,4 54

® e e e eee Gjsnitt hittil 2022 53 6,4

I Bruttomnd.verk I Budsjett brutto mnd.verk == Antall ansatte

TILTAK:

Bemanningsutvikling: Jevnlig rapportering og oppfglging for a sikre at bemanning er i trdd med budsjett, og i trad med Sykehuspartner HFs kjernevirksomhet og behov for
kompetansedreining.

Sykefravaer: Oppfglging og oppleaering i linjen for a sikre oppfglging av sykefravaer. Jevnlig medarbeideroppfglging og 1-1 samtaler. Gjennomfgring av oppfglging av medarbeiderundersgkelsen
ForBedring i henhold til plan.

Turnover: Fokus pé arbeidsmiljg gjennom ulike undersgkelser, ledelse- og kompetansetiltak. @kt fokus p4 Employer branding for & beholde og tiltrekke gnsket kompetanse



Status informasjonssikkerhet mars

Status og endring siden forrige tertial.

Omrader med hgy
risiko.

Lukking av
identifiserte
sarbarheter i
Riksrevisjonens
rapport.

Andre forhold

Risikovurderingen oppdateres tertialvis. Risikovurdering 3. tertial 2021 er vedlagt Virksomhetsrapporten per 3. tertial, jf. sak 005-2022. Positiv
endring pr. 3. tertial i trad med prognose, konsekvens redusert fra sveert alvorlig til alvorlig. Operative vurderinger har medfgrt endring i prioritering
av tiltakene som var foreslatt, men sum er en positiv reduksjon av risiko, ogsa sammenlignet med plan.

Ett risikoomrade har gatt ut av listen, og er erstattet av risiko knyttet til leverandgrkjedeangrep. Ingen endring fra forrige rapport.

Sykehuspartner identifiserte 47 tekniske tiltak etter Riksrevisjonens kontroll. Per 28.02.2022 er 43 lukket. Arbeid med 24 tiltak pagikk allerede fgr
gjennomgangen med Riksrevisjonen, og ytterligere 9 tiltak var avvik fra besluttet policy. Disse er na utbedret.

Det pagar arbeid med fire tiltak, tiltakene overfgres til ordinzer linjeoppfeglging innen 31.12.2022:

- Office-filer som inneholder makroer - 3. parts programvare pa klienter

- Opprydding i filomrader - Etablering av ny NAC-lgsning

Ingen vesentlig endring fra forrige rapport.

Sykehuspartner gjennomfgrer en kontinuerlig vurdering av trusselniva; i denne perioden seerlig vurdering av trusselbildet som fglger av gkt konflikt
mellom Russland og vesten. Beredskapsplanverket knyttet til cyberoperasjoner er giennomgatt, og det er utarbeidet responsplaner som kan
iverksettes for a redusere var digitale angrepsflate.

Anbefalinger fra NCSC (Nasjonal Sikkerhetsmyndighet, Norge) og CISA (Homeland Security, USA) har over tid blitt implementert bl.a. giennom
sikkerhetsprogrammet ISOP (2018-2020), dette inkluderer bruk av multifaktorautentisering, styrket rutiner for sikkerhetsoppgraderinger, gkt evne til
deteksjon og respons, mv.



