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Virksomhetsrapport per 3. tertial 2022




Styringsparametere

Sikker og stabil drift

Malekort 2022

Lgpende driftskvalitet—driftskalender

desember

Faktisk

29 28

Mal-
opp-
naelse

Hittili ar

Faktisk

28

28

Tilgjengelighet for tjenester

99,99 % 99,95 %

99,99 %

99,95 %

99,95 %

Levert kapasitetiht. bestilling (regionale prosjekter)

97,3% 96,0 %

96,6 %

96,0 %

96,0 %

@kningi

Teknologi- og prosjektleveranser | . . : -6,0% >0% -5,0% >0% >0%
interne ressurser i prosjektleveranser
TJen.estekJ(bp per 3. tertial (antall FTE identifisert/ besluttet Rapporteres tertialvis 29/24/17 Nokkeltall nokkeltall
realisert)
Leveransepresisjon. Andel leveranser leverti henhold til 51,0% 60,0 % 48,8% 60,0 % 60,0 %

Tjenesteleveranser

fgrste avtalte leveransedato.

Leveransekapasitet: andelav kundeplan 2022 levertinnen

90,0 %

5,0

o o o
31.12.2022 Rapporteres tertialvis 91,0% 90,0 %
Brukertilfredshet 5,1 5,0 - 5,1 5,0
Kundetilfredshet (*siste halvar) Rapporteres halvarlig 3,5% 4,2

4,2

@konomi/effektivisering

@Pkonomisk resultat

8 MNOK 8 MNOK

94 MNOK

100 MNOK

100 MNOK

Investeringer (inkl. lokale HF-investeringer)

151 MNOK 160 MNOK

965 MNOK

1206 MNOK

1206 MNOK

Sanering av applikasjoner per. 3 tertial

42 %

40 %

40 %

Organisasjon og utvikling

Sykefravaer november 2022

7,0% 5,4%

6,4 %

5,4%

5,4%

Andel egne ansatte

79,8% n/a

79,4%

n/a

n/a

Brutto manedsverk

1805 1819

1745

1789

1789

* Resultat 2. halvar 2022




Bkningi
interne ressurser i prosjektleveranser

| desember leverte Sykehuspartner HF 148 FTE til prosjektleveranser,somer 18 % mer enn samme periode i fjor. Behovet i peri oden
har gkt med 24 %. Sykehuspartner HF leverer derfor 6 % lavere andel interne ressurser til prosjektleveranser enn malkravetsom er
0% endring fraifjor.

Leveransepresisjon

Det var planlagt 158 leveranser med dato i desember. Av disseble81 |leveranser levert pa fgrste avtaltedato med kunde. Arsa kene
til endringileveransedato er sammensatt av interne og eksterne forhold. Sykehuspartner HF jobber aktivt med 3 effektivisere
interne prosesser, Igseog identifisereflaskehalser samta sette inn mer kapasitetder behovene er.

Totalt bledet levert 115 leveranseri desember.

Sykefraveer

Sykefraveeret pr november er 7,0 %, som er ett prosentpoeng hgyere enn foregdende maned. Gjennomsnittlig sykefraveer hittil i ar
er 6,4 %. @kningen i sykefraveeret er forventet pa grunn av hgyere forekomst avsmittsomme luftveisinfeksjoner ogkorona,samt noe
etterregistrering avfravaer grunnet overgang til nytt timefgringssystem.

Kundetilfredshet
(Tilfredshetsskalafra 1-5)

Kundetilfredshetsundersgkelsen viser et resultatpa 3,5, malet var 4,2. Dette er noe bedre enn fgrste halvar (3,3), men trend en er
flat. Kundene opplever at Sykehuspartner HF fortsattikke leverer som forventet. Behovet for leveranser er stgrre enn
Sykehuspartner HFs leveransekapasitet, noe som preger svarene. Resultatet baserer seg pa tilbakemeldinger fra 115av 558
mottagere, det vil si ensvarprosentpa ca.20%, som er noe lavereenn ved forrige maling. Malgruppen er ledere pa niva 2 og 3, samt
utvalgte ngkkelpersoner (IKT-bestillere m.m.).




Regnskap Sykehuspartner HF desember 2022

Syke huspartner HF [ Denne periode (Des)
| Regn Bud |

T o T -
o | w3
s o




Regnskap Sykehuspartner HF per desember 2022

Sykehuspartner HF Hittil i ar Budsjett
(MNOK) Regn Bud Avvik 2022

Basisramme 435 432 3 432
Driftsinntekter 4 483 4 493 -9 4512
Konsulentinntekt 228 219 9 200
Sum driftsinntekter 5146 5143 3 5143
Personalkostnader 1722 1759 37 1759
Aktiverbare timer -113 -134 -21 -134
Varekostnad 51 43 -8 43
Avskrivninger 1287 1353 65 1353
Lisenser,senice og vedlikehold 1289 1329 41 1329
Ekstern bistand 496 397 -99 397
Andre driftskostnader 273 239 -34 239
Sum driftskostnader 5 005 4 985 -20 4 985
Driftsresultat 141 158 17 158
Nettofinans 47 58 1" 58
Resultat 94 100 -6 100

Oppsummering:

Sykehuspartner HF har et resultat som er 6 MNOK lavere enn budsjetti 2022. Resultatet inkluderer ekstraordinaer
inntekt solgte lisenser (+30 MNOK) og driftskostnader knyttet til prosjektene, Helselogistikk (12 MNOK) og Microsoft
365 (19 MNOK) som ikke erinkludert i budsjett.

¢ Sum driftsinntekter: Inntektene inkluderersalgavlisenser pa 30 MNOK som ikke var inkludert i budsjett. Inntektene
til program STIM er redusert med -39 MNOK, fordi inntektsfgring skjeritrdad med realisertedriftskostnader.
Reduserte kundestyrte avskrivninger gir en inntektsreduksjon pa -61MNOK. @vrige avviki driftsinntekter skyldes
faktureringavadministrative fellestjenester (+9 MNOK), periferi (+11 MNOK), og direkte viderefakturering (+36
MNOK). Konsulentinntekter er 9 MNOK over budsjett.

Personalkostnader: Personalkostnadeneer 37 MNOK lavere enn budsjettert. Feerre ansatte enn budsjett gir et
positivt avvik, mens gkte avsetninger til Isnnsoppgjgr gir negativt avvik. Det er et netto positivt avvik pa Ignn (+15
MNOK), refusjoner (+22 MNOK) og andre personalkostnader (+6 MNOK). Det er negative avvik pa Pensjonskostnad
(-2 MNOK) og overtid ekstrahjelp (-5 MNOK).

Avskrivinger: Hittil i ar er de stgrste avvikene Regional laboratoriedatalgsning 11 MNOK, STIM Regional

telekomplattform 8 MNOK, Regional forskningsportal 6 MNOK, Regional ERP 6 MNOK og STIM kryptert indre kjerne
4 MNOK.

Lisenser, service og vedlikehold: Avtalekostnader er 41 MNOK lavere enn budsjett. Administrative fellestjenester
har et positivt avvik pa +36 MNOK. Deler av forvaltningskostnad blir bokfgrt som ekstern bistand som fglge av at
forvaltningskonsulenter pa fakurasertifikat belastes som ekstern bistand basert pa leverandgrens timefgring. |
tillegg gir utsatt oppstartinne Regional ERP (kontekst 4.1) og Kompetanse ogutdanning positive avvik for
virksomhetsomradet. For IKT delen er det et positivt avvik pa 4 MNOK knyttet til kontogruppe Lisenser, service og
vedlikehold.

Ekstern bistand: Viser et negativt avvik pd 99 MNOK. Ekstern bistand innen program STIM er 4 MNOK hgyere enn
budsjett. For gvrig virksomhet er kostnader til ekstern bistand hgyere enn budsjett (95 MNOK). Det er et negativt
awvikinnen flere virksomhetsomrader, stgrst avvik finner vi innen IKT tjenester (-36 MNOK), Administrative
fellestjenester (-17 MNOK) og Klinisk IKT (-17 MNOK). Avvikene skyldes blantannet viderefakturerbar
konsulentbistand (20 MNOK), prosjekt M365 (11 MNOK), prosjekt helselogistikk (8 MNOK), endret kontering fra
kontogruppe lisenser til ekstern bistand (Adm.ft.) og overforbruk i forhold til budsjett.

Andre driftskostnader: 34 MNOK hgyere enn budsjett. Avviket er knyttet til stremkostnader datacenter. Konto for
strgmkostnader viser et negativt avvik pa 30 MNOK. Mgte og reisekostnader er lavere enn budsjett.



Kontogruppe
(alle tall i MNOK)

Investeringer Sykehuspartner HF desember (I)

1B 2022

Bevegelse
denne periode

Bevegelse
hittil i ar

Avgang/
utrangering
hittil i ar

]}
pr 2022-12

Anlegg under utfgrelse (AUU) 726 -57 83 809
Kapitaliserte investeringer 13677 254 1318 -104 14 891
Avskrivninger -10267 -109 -1287 104 -11450
SUM 4136 88 113 4249
Investeringer - Prosjekter og drift An::.;i::lse Anskaffelse Budsjett Avvik bud
(alle tall i MNOK) . hittil i ar hittil i ar hittil i ar
periode
STIM 42 273 426 153
Sikker og stabil drift 26 232 265 33
Sikkerhetstiltak 10 66 90 24,
Forvaltning av kundetjenestene 1 12 40 28
Automatisering og effektivisering 16 29 45 16
Utstyrsforvaltning - Finansiell leie 30 228 225 -3
Utstyrsforvaltning - Egen finansiering
Rettsmedisinske fag OUS fase 3 3 -3
Investeringer relatert til Korona (regionalt)
Sum Investeringer styrt av SP 125 842 1091 249
Lokal finansiering AHUS 1 10 10
Lokal finansiering S| 4 8 4
Lokal finansiering SUN 1 1
Lokal finansiering S@ 1 7 2 -5
Lokal finansiering OUS 23 75 60 -15
Lokal finansiering VV 1 9 17 8
Lokal finansiering SIV 8 4 -4
Lokal finansiering ST 3 5 2
Lokal finansiering SS 5 8 3
SUM lokalt finansierte IKT-investeringer 27 123 115 -8
Sum Investeringer styrt av SP og Lokalt finansiert 151 965 1206 241
Regional forbedring 7 79 90 11
Overfgrt fra Regional IKT 40 357 953 596
Sum investeringer styrt av HS@ 46 436 1043 607
Totalt 198 1401 2249 848

Investeringer styrt av Sykehuspartner HF og lokale investeringer:
Totale investeringer utgjgr 965 MNOK mot budsjett pa 1 206 MNOK

per desember.

Investeringer styrt av Helse Sgr-@st RHF:
Investeringer styrt av Helse Sgr-@st gjelder Regional forbedring og
overfgrt fra Regional IKT.

Totale investeringer utgjgr 436 MNOK mot et budsjett pa 1 043 MNOK
som gir et avvik pa 607 MNOK.

For Regional forbedring er investeringene hittil i ar 11 MNOK
lavere enn budsjett.

I desember er det overfgrt investeringer fra Regional IKTsom
gjelderlgsningen «Forskningsportalen». Budsjettavviket pa 596
MNOK gjelder:

YVVVVVYVYVYYVYVYVYVYYVYY

Regional laboratoriedatalgsning (248 MNOK)
Regional ERP (173 MNOK)

Regional EPJ Journalinnsyn fase 1 (58 MNOK)
Strategisk logganalyse (42 MNOK)

Regional data-oganalyseplattform (26 MNOK)
DIPS-lisenser (18 MNOK)
Straledoserapportering (16 MNOK)

Regional ambulansejournal (10 MNOK)
Entydig strekkoding GS1 (9 MNOK)

ELN - Elektronisk forskningslogg (5 MNOK)
Modernisert folkeregister (4 MNOK)

Digitale innbyggertjenester (-5 MNOK)
Forskningsportalen Helse Sgr-@st (-8 MNOK)



Investeringer Sykehuspartner HF hittil (l1)

Generelt: Investeringsnivaet erlavere enn periodisert budsjett, ogprognosen er nedjustert som fglge avdette.

* STIM: Investeringene er 153 MNOK lavere enn budsjettert hittil i ar, avviket skyldes:

» Forskyvningavaktiviteteri gjennomfgringsfasen -79 MNOK (Regional te lekomplattform, Modernisering av nett og Regional testplattform). Arsak: Tekniske
utfordringer, tvistiforhold til anskaffelse og avhengighet til andre leveranser.

» Redusertomfangiprogrammet-73 MNOK (Alarm ogmeldingstjenester, Tjenesteetableringmobile enheter, PAM for MTU/BTU og Tilgangsstyring sky. M365
redusererawiket). Arsak: Beslutningeri Sykehuspartner om ikke & gjennomfgre prosjekt eller deler av prosjekt.

> Llangleveransetid pa utstyr-20 MNOK (Tradlgst netttrinn I1). Arsak: P& nettverksutstyr erleveringstid estimert til 13 maneder fra leverandgr, store leveranser mottatt
nov/des.

» Forsinkelser pa prosjekt-13 MNOK (Plattform for moderne tje nesteutvikling og Felles plattform trinn 1 moderniseringavleveranseplattform). Arsak: Tilgang pa
ressurser under etablering av prosjekt.

> Besparelser grunnet mindre behov for ressurser enn budsjettert-10 MNOK (Win 10 fase 2, Kryptert stamnett og Felles plattformtrinn 1 containerteknologi). Arsak:
Bruk avfaerre ressurserenn planlagt pa leveranser.

» Lavere forbrukerbrukttil d finansiere +12 MNOK forskjgvet leveringav utstyrfra 2021 til 2022 (Kryptertindre kjerne ogFelles plattform RAM).
» Budsjettert reservert likviditet +50 MNOK og usikkerhetsavsetning -20 MNOK harikke vart brukt.
Sikker og stabil drift: Investeringeri periodenpa 11 MNOK gjelder datasenter med 5 MNOK, a pplikasjonsdrift 2 MNOK og datakom med 4 MNOK.

Sikkerhetstiltak: Investert belgpi perioden utgjgr 10 MNOKsom fordeler seg pa fem prosjekter (9 MNOK) samt HW i sikkerhetsplattformen (1 MNOK). Budsjettawik skyl des
senere oppstart avgjennomfgringsfasen ennforutsattibudsjett for Sikker i nformasjonsdeling regionalt og nasjonalt.

Forvaltning av kundetjenestene: Investeringeriperiodenpd 1 MNOKerfordelt pa 5 prosjekter. Budsjettawik knytter seg til forsinkelser knyttet til oppgraderinger avIMATIS,
Metavision, Pacs ogtalegjenkjenning. Det stg@rs te awviket tilhgrer MetaVision der hovedforklaringentil forsinkelse erat det ble funnet feil i Igsningen under akseptansetest.

Automatisering og effektivisering: Investeringeri perioden pa 16 MNOK erfordelt pa 12 prosjekter. Budsjettawikskyldessenere oppstart avgjennomfgringsfasen ennforutsatti
budsjett forblantannet prosjektene Sikker digital kommunikasjonslgsning, Helhetlig styringssystem samt Smidig og integrert leveransestrgm.

Utstyrsforvaltning —Finansiell leie: | perioden er det bokfgrt utstyr for 30 MNOK som er hgyere enn normalt. Dette skyldes utstyrsom tilhgrer tidligere periode men fgrstna er
inkluderti grunnlaget for leasing kontrakt. Hittil i ar erinvesteringsniva et 3 MNOK hgyere enn budsjettert.

Lokalt finansierte IKT-investeringer: Tilgang for OUS er hgyt pa grunn avoverfgrte investeringer fra OUStil SPsomOUS selvhar utfgrt. Investeringsbudsjett styrtav
kundeplanene, somfinansieres avlan fra foretakene via Helse Sgr-@st RHF. Investert belgp i perioden utgjgr 10 MNOK og hittil i arerinvesteringsnivaeti henholdtil budsjett,
Sykehuspartnerharavklart med S@HF og SIVHF om & utvide drets ramme.

Regional forbedring: Investeringeriperioden utgjer 7 MNOK og fordeler seg pa 25 prosjekter.



Malet pa 28 grgnne dager er nadd for syvav ni helseforetak. Mal om oppetid er nadd for alle helseforetak. En felleshendelse 1.desember har bergrt fem helseforetak.
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Dag Wnd KRl Affected Service Driftskalender
-

1 des ia  Felles-Telefoni aveys-FROD R

2 des 14 VVHF-nettverk-PROD Grgnn

& des 1a4  CUS-Sectra PACS-PROD Rgd

7 des 14  AHUS-netwerk-PROD Rid

T des 1a  oUs-Telefoni Avaya-PROD &ngnn

5 des  2&  OUS-TCS-Cellsterapi-PROD Gul
12 des 2&  Felles-Min Sykehuspartner- Grann

FROD
13 des 1A AHUS-DIFS-PROD Red
13 des 18 oUs-Telefoni Avaya-PROD R
18 des 14  OUS-Siemens PACE-PROD R
16 des 18 oUs-Telefoni Avaya-PROD R
20 des 1A SPHF-netiverk-PROD Red
20 des 14  SSHF-netiverk-PROD argnn
20 des 2A AHUS-Min Sykehuspariner- Gul
PROD

22 des ia  Felles-azfza PACS-FROD Rid
22 des 14  OUs-Flowcytometri RH-FROD Rgd
31 des 14 QUS-Siemens PACS-FROD Red

1A: Feil pa tjenester som er kritiske for liv og
helse eller virksomhetens drift.

Feilen kan medfgre fare for liv og helse, betydelig
merarbeid eller negative konsekvenser for
omdgmmet til kunden.

2A. Feil patjenester som er virksomhetskritiske,
viktige for pasientgrupper/publikum, eller
essensielle for effektiv drift av foretaket. Feilen
kan medfgre fare for liv og helse, betydelig
merarbeid eller negative konsekvenser for
omdgmmet til kunden.




Kritiske hendelser desember

Malet for perioden er nadd. Det harveert 14 hendelser i desember, somer en reduksjon pa 30 % i forhold til tilsvarende periode i fjor. Malet for aret er nadd med en
nedgang i antall kritiske hendelser pd 10 %.

Tiltak:
sl stk el Prognose og maloppnaelse OBD-mal 2022 (kritiske hendelser intern arsak)
- gl M =2 Proaktive tiltak:
bk, bl Y * @ktinvolveringog

ansvarliggjgring avleverandgrer
i livssyklushandteringav
~ m - infrastrukturog
programvarelgsninger
Oppdatering oggjennomgangav
Tjenestekatalogmedansvar og
rollerforapplikasjonerog
infrastruktur
Strukturertarbeid med generelle
tregheteri Helse Sgr-@st

p— TP R

urr bt phaberre

kisfir 14 o 24

g

Reaktive tiltak:

* Pkt fokus pa tiltaksoppfalging
etterugnskede driftshendelser

* Tettere samarbeid mellom
feilhandteringsprosessen og
problemprosessen for a laere av
tidligere kritiske feil, samt
redusere sannsynlighet for
tilsvarende feil fremover
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Standardisering og sanering og prosjekt Windows 10

Standardiseringog sanering

* Detersanert42%avunike applikasjoner per31.12. Arbeidet medsaneringfortsetteri 2023 i samarbeid med helseforetakene.

* Detersendtut340saneringskandidatertil helseforetakene, tilbakemelding er mottatt fra alle helseforetak med unntakavto og det arbeidesmed a verifisere saneringavdisse.

* Detjobbesmedopprydning avtjenestersom ligger utenfor tje nestekatalogfor a sikre ansvar og vurdere risiko for disse applikasjonene. Sa langt er det identifisert om lag 730
applikasjonsinstanser som gnskes beholdt. Det pagar fortsatt saneringer.

. 2022
Windows10 Q@ s aa Qi Q2
JAN FEB MAR APR MAI JUN JUL AUG SEP OKT NOV DES JAN FEB MAR APR MAI JUN

—3 klienter isolert lagerbeholdning* lagt om -235
—125 klienter isolert  klienter isolert

U Klenter 1 te lenter | teknis
Gjeld** lagt om Gjeld** lagt om

| MiIepaeIA Paplan I Forsinket/sluttdato pavirkes ikke Forsinket/Sluttdato pavirkes I Avslutningsfase Faseovergang O Milepeel utsatt ===  Utsatt milepael godkjent—|

* Lagerbeholdning: P& MTU/BTU m4 alle klienter produksjonstestes (utstyr koples pé og verifiseres). Lagerbeholdningen er antall omlagte klienter + klienter klare for produksjonstest
** Teknisk Gjeld: Nar en klient blir isolert skapes det teknisk gjeld som ma innlgses pa et senere tidspunkt. Fase 3 vili perioden frem til sommerferie 2023 legge om isolerte klienter som star i teknisk gjeld.

Samleterdetlagtom vel 67 600 klienter til Windows 10. Prosjekt Windows 10 fase 2har per31.12.2022 om lag2 250 gjenveerende Windows 7 klienter i estimert omfang pa 22 000 klienterog
ligger450klienter etter plan. Dette skyldes i hovedsakstgrre kompleksitet i giennomfgring avselve oppgraderingenavklienter, samt at det er ulike hindringer for a kunne oppgradere klienter,
blantannetapplikasjoner som ikke er Windows 10 kompatible. Fase 2-prosjektet vurderes forlenget utover 31. mars 2023 fora minimere antall klienter pa Windows 7. Anslagsvis 950 klienter
vil kunne oppgraderes til Windows 10 fremfor a isoleres pa Windows 7 ved enforlengelse av prosjektet. Anslagsvis 30 klientervil uansett matte isoleres pa Windows 7. Beslutningom

forlengelse avprosjektet vil tas avSykehuspartner HF innen utgangenavjanuar 2023.

Prosjekt Windows 10 fase 3: Prosje ktets fremdrift eri henhold til revidert plan. Omfanget er pa 565 klienter (gjeldende estimat), hvoravca. 30 % ma isoleres. Per31. desemberdetlagtom 335
og9lerisolert. Styringsgruppen ga tilslutning til plan for fgrste halvar 2023i mgte 14. desember 2022.



Status bruk av markedet/utvikling av tjenestekjgp

For gkt bevissthet om mulighetene tjenestekjgp gir har Sykehuspartner HF ambisjon om afrigjgre 50 FTE til nye oppgaver giennomkjgp av tjenester.
Per 3. tertial erdetidentifisert 29 FTE, besluttet 24 FTE og realisert 17 FTE. Arbeidet ertidkrevende ogfull realiseringerestimerttil giennomfegrti perioden
2022-2024.

Fullfgrte tiltak frigjgr/gir unngaelser (17 FTE realisert) Tjenestekjogp brukes aktivt pa nye omrader, som for

* Printertjenester eksempel:

« Datarom (3 prosjekter), * M365 og Lzaeringsportalen (DIGUT)
installasjon/service, support/assist, *  WIFI pa sykehusene
inspeksjon/kontroll * Kryptert stamnett (STIM)

* Klienter - utpakking og merking pa fabrikk (Lokal « Felles plattform — trinn 2 hybrid sky
service) * Modernisering av nett

* Skyklient 2022  Tradlgst nettverk i storbylegevakta

* Windows as a service ¢ 5G, innendgrs mobildekning

* Baseware til Eyeshare - skylgsning * Nettverk i nytt klinikk- og protonbygg

* Drift og forvaltning Min Sykehuspartner « Nettverk i nytt sykehus i Drammen

* WIFI- bytte av aksesspunkter
* Telekom-kompetanse for Byggprosjekter
* Felttjenester for CERT



Program STIM

Se egen tertialrapportfor program STIM

se SYKEHUSPARTNER



Organisasjon og medarbeidere

Bemanningsutvikling: Brutto manedsverk i desember utgjgr1805som er 14 lavere enn budsjett for maneden. Det er mange tilsettingeri prosess, og det arbeides med merkevarebygging av
Sykehuspartner HF. Det er stor etterspgrsel etter IKT kompetanse i markedet noe somgjgr at rekrutteringsprosesser tar lengre tid, men hgy netto tilveksti ansettelser siste maneder.

Turnover: Akkumulert turnover (siste 12 maneder) per desemberer 7,48 %. Dette er 2,2 prosentpoenghgyere enn tilsvarende periode i fjorsom varpregetavsvaert lavturnovergrunnet
korona-pandemien.

Sykefravzaer: Sykefravaeret prnovemberer7 %, som erett prosentpoenghgyere enn foregdende maned. Gjennomsnittlig sykefraveer hittili arer 6,4 %. @kningen i sykefravaeret er forventet pa
grunn avhgyere forekomst avs mittsomme luftveisinfeksjoner ogkorona, samt noe etterregistrering avfravaer grunnet overgang til nytt timefgringssystem.
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TILTAK:

Bemanningsutvikling: Jevnlig rapporteringog oppfalging for a sikre at ngdve ndig og rett bemanning. Netto tilvekst i bemanning siste maneder.

Sykefravaer: Systematisk gjennomgang avsykefravaereti omrader med hgyt sykefraveer overtid fortsetter. Opplaeringilinjenfora sikre oppfeglgingavsykefraveer. Jevnlig
medarbeideroppfglging og1-1samtaler.

Turnover: De tiltak som erviktigst fora redusere turnover er satsning pa kompetanseutvikling, byggingav sterke fagmiljger (satsningsomrader) ogfokus pa rekrutterings-og
onboardingsprosess (avstemme og sikre forve ntninger, tett oppfglgingavleder/fadder). Gjennomgang avsluttundersgkelser fra 2021 0g 2022 at +/- 50 % oppgir at de «sgker andre/nye
utfordringer/utviklingsmuligheter» somsluttarsak. Derforer det & fa mulighet for fagligutvikling (og & arbeide i sterke fa gmiljg) faktorer som pavirker turnover og valg avarbeidsgiver



Omrade

Omrader med
hegy risiko.

Lukking av
identifiserte
sarbarheter i
Riksrevisjonens
rapport.

Andre forhold

Status informasjonssikkerhet

Ingen vesentlig endring.

Sykehuspartner identifiserte 47 tekniske tiltak etter Riksrevisjonens kontroll. Per utgangen av desember 2022 er 43 tiltak

lukket. Arbeid med 24 tiltak pagikk allerede fgr gjennomgangen med Riksrevisjonen, og ytterligere 9 tiltak var avvik fra
besluttet policy. Disse er na utbedret.

Det har pagatt arbeid med fire tiltak. Disse blir fra og med 2023-01-01 overfegrt til ordinaer linjeoppfelging. Disse er:

- Office-filersominneholder makroer—estimertlevertQ1-23 | - 3. parts programvare pa klienter—overlevert Win10-
prosjektet

- Oppryddingifilomrader—overlevert, prosedyrer utarbeidet | - Etableringavny NAC-lgsning—estimertlevert Q3-23

- Ingen forhold denne maneden.



Risikofordeling niva

Lav risiko Moderat risiko Hoy risiko Sveert hgy rgﬁ(EHUSPARTNER
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Topp 5 risiko:

166

58

129

146

218

Beskrivelse

Helseforetakene anskaffer informasjonssystemersom ikke mgter kravene gitt i NO-19 (regionale sikkerhetsprinsipper og -krav) 4 4 16

For hgyt antall mennesker med "domainadmin" ellertilsvarende tilgangsniva. 3 5 15

Medfgrer risiko for atautentiseringsinformasjon kommer pa aweie, eller risiko for utrotjener, eller risiko for at utilsiktede feil oppstar.

Leverandgrkjedeangrep hvor var egeninfrastruktur blirbrukt motoss, og entrusselaktgr giennom tilganger gitt i systemet ka ngjennomfgre 3 5 15
sikkerhetstruende operasjoner, herunder etterretning, sabotasje, utpressing eller tienestenektangrep.

En alvorlig eller kritisk sarbarheti foretakenes IKT-portefglje blirikke utbedret innen rimelig tid. 3 5 15

Dette utnyttes av entrusselaktgr.

Legacyprogramvare medfgrer sarbarheter pa endepunkter, og medfgrertvungen nedgradering avsikkerhetsniva i mer moderne opera tivsystemer. 3 5 15

.:E. SYKEHUSPARTNER



Prosjektportefglje Bygg IKT - Overordnet status

Overordnet status, prosjekter i giennomfgringsfase:

= Sykehuspartner HF har for tiden fem byggeprosjekter i gjennomfgringsfase:

= Nyttt sykehus Drammen (NSD), Nytt klinikk - og protonbygg Radiumhospitalet (RAD), Nytt
psykiatribygg Kristiansand (NPK) og Oslo Storbylegevakt (OSBL). Prosjektet Naere kontorer i
Tensberg administreres av Bygg IKT i Sykehuspartner.

=  Forsinkelseriinngaende leveranser til OSBL har fgrt til redusert omfang for IKT-leveranser f@rapning
av den nye Storbylegevakten. Disse leveranse ma implementeres etter apning av bygget.

=  Deandreprosjekteneigjennomfgringsfase er pa plan.

Overordnet status, prosjekter i forprosjektfase

= Sykehuspartner har for tiden fem byggeprosjekter i forprosjektfase:

= Gaustad (Rikshospitalet), Aker, Livsvitenskapsbygget (LVB), Ny Sikkerhetspsykiatri (NSP), Nytt
senter for sykehusbasert psykisk helse (PHN) og Utvidelse somatikk og stralesenter (USS).
Gaustad og Aker handteres som et felles prosjekt (ARH).
= Det forventes at Gaustad (Rikshospitalet), Aker, Livsvitenskapsbygget (LVB), Ny Sikkerhetspsykiatri

(NSP) og Nytt senter for sykehusbasert psykisk helse (PHN) er overi
prosjekterings/giennomfgringsfaseilgpet av fgrste halvar 2023.



Prosjektportefglje Bygg IKT — Byggeprosjektenes tidslinje 2022-2023

Omfangsbeskrive
us
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0US - Rikshospitalet
Forprosjekt
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Prosjektportefglje Bygg IKT — Risikobilde T3 2022

Konsekvens

Marginal Liten Moderat Alvorlig Svaert alvorlig

Har inntruffet

Svaert stor
>90%

Stor
65-90%

Moderat
35-65%

Sannsynlighet

Liten
10-35%

Meget liten 1
<10%

-1 -2 -3 4 -5

Stiplede pilerviser retning risikoene vil bevege seg omtiltakene
far forventeteffekt. Heltrukne pilerviserhvorrisikoen komfra

Tallet i kulengjenbruker ID fra forrige rapportering. Mapping til
risikoregisteri Clarity for Nye Sykehusbygg (PG):

*  Kuled4=R-01262

e Kule 15=R-02021

*  Kule 16 =R-02411

Risikobildet ajourfgrt 9.1.2023

ID Risiko Tiltaksbeskrivelse Sta.tus pa
tiltak
Dersom Sykghuspartners ||r'\je ikke allokerer res.surser iht. « Styrke kontakt mellom Bygg IKT oglinjen
Fase-2 prosjektenes behovi 2023 kandetfgretilat B o o o
4 . - . . I ) * Ressursbehovinnmeldtitide pagar
prosjektene ikke far levertsomavtalt pa forpliktelsene til « Bvea IKT anmoderlinien om & sette av r .
bygeeprosjektene ygg IKTanmoderlinjen oma sette av ressurse
Beslutninger somikke fglges opp eller avklaringer som " Sikre at p.rOSJ.ektene ertydelige og klarei
- - . kommunikasjonmotandre aktgrer o o
15| kommer for sentkanfgre til at prosjektenes planer ma L e . pagar
st * Tydeliggjgre tidsfrister for giennomsyn og fglge opp
Justeres at det settes av kapasitettil 3 gitilbakemeldinger
Om det blir utfordrende a fa fagressursertil fase 1
prosjektene kan det fgre til forsinket oppstart av fase 1- * Styrke kontakt mellom Bygg IKT og linjen
16| prosjektene og manglende funksjonaliteti forhold til * Ressursbehovinnmeldtitide Pagar
forventninger, ogi verste fallvilikke ngdvendige leveranser * Bygg IKTanmoderlinjen oma sette av ressurser
bli levertvedKIB for nye Sykehusbygg.
ID Problem (allerede inntruffet) Forslag til tiltak St:tl::kpa




2 awik
folgi level ! . . . . . . .
Oppfglging og etterlevelse av T1-2020 12 observasjoner | 0 observasjon Tiltak knyttet til den siste observasjonen er anses som utfgrt og lukket per 3. tertial 2022.
databehandleravtaler )
5 anbefalinger
Leverandgrstyrin, T1-2021 2 awik 0 awik Tiltak knyttet til alle awik ogobservasjoner er giennomfgrt og lukket per desember 2022
yring 3 observasjoner 0 observasjoner vt J ) &l & P ’

. . . Alle awikog observasjoner er utfgrt. Siste observasjon lukkesi ogmed at
Internkontrollforskriften / HMS T3-2021 3awik . Oawik . kompetanseportalen skalbenyttes for a sikre tilstrekkelig ferdigheterinnen systematisk HMS
systemet 3 observasjoner 0 observasjoner arbeid

. L. . Revisjonenble presentert for LG1 15.november 2022. Hovedfunn fra oppfglgingsrevisjonen
Oppfolgingsrevisjon pa . . .
. T3-2022 4 awik varatdetfremdeles er manglende sporbarhetavbrannmurendringer, samtat detikkeer
brannmursendringer . o . .
etablertinternkontroll for a sikre etterlevelse avgjeldende rutiner.
Sikkerhetsplattformen 2021 T1-2022 1awik 0 awik Awik lukket med bakgrunn i resultatet avsiste revisjon; Sikkerhetsplattformen 2022.
Ytre miljo T1-2022 Oawik . 0 observasjoner Observasjonerog anbefalingertatttil etterretning, og tiltak utfert.
2 observasjoner
. 0awik s .
Sikkerhetsplattformen 2022 T3-2022 . N/A Ferdigstilti 3. tertial
0 observasjoner
Revisjonener presentert, gjennomgatt ogoverlevert til leverandgr, som gir positive signaler
Leverandgr - sikkerhetsrevisjon T2-2022 N/A N/A ! P &l 8 8 ¢ Eirp 8

knyttettil sinvidere oppfglging avrapporten.

Kommentar:

Sykehuspartner HF har oppmerksomheten rettet mot at tiltak etter revisjoner blir tilfredsstillende implementert. Dette gjgres ved a sgrge for at arsaksanalyse gjennomfgres, tiltak
implementeres/risiko aksepteres og status fglges opp. Noen tiltak ertid- og ressurskrevende.



Riksrevisjonen

Forvaltningsrevisjon om helseforetakenes forebygging av
angrepmotsine IKT-systemer.

SPHF harsiden revisjonsoverleveringen systematisk
jobbet meda utbedre funnogimplementere
kontrolleri trad med beste praksis.

Rapport fremlagti HS@ styresak 10/2021.
SPHF rapporterer jevnligstatus pa
arbeidettil HS® RHF og eget styre, men
detaljeringsgradeni dette er unntatt
offentligheten.

Riksrevisjonen

Utnyttelse avIKT systemerihelseforetakene

Forvaltningsrevisjon pagar.

Hele foretaksgruppen (unntatt
offentlighet)

Konsernrevisjonen

1.

Revisjonsrapport 6/2022 fgl gerevisjon STIM 2. tertial
2022 mottatt. Omhandler monitorering av prosjektene
tjenestemigrering, felles plattform - trinn 1
modernisering Leveranseplattformen og modernisering
av nett, samt temarevisjon avoverlevering til drift.
Detergjort fglgerevisjon avtemaene effektrealisering
og hdandteringen avleveranser og effekterav prosjekt
med tidshorisont lenger enn programperioden, samt av
Sykehuspartner HFs viderefgringavkompetansen
innenfor portefglje-, program- og prosjekt-
gjennomfgring somerbygget opp i program STIM.

1. Fremlagtjf.styresak098-2022.
2. Antas fremlagtifebruar2023.

Tiltak er gjennomfgrt. Status pa
Sykehuspartners tiltak etter fgl gerevisjon
2019-2022 fremlegges for HS@ RHF

konsernrevisjoneni januar 2023.

Oslo universitetssykehus HF

Revisjonihenhold til databehandleravtale.

Tiltak utarbeidet, ferdigstilt oglukket.

Rapporten er unntatt offentlighet.

Konsernrevisjonen

RevisjonavIKT-anskaffelser og leverandgrstyring.

Rapport mottatt med to anbefalinger.

Tiltaksplanutarbeidet ogtiltak
giennomfgrt og lukket per 31/12-2022.

Konsernrevisjonen

Gevinstrealisering ved elektronisk Igsning for medikamentell
kreftbehandling.

Del 1 utfgrt gjennom aret, og del 2,
«Forvaltningsdelen» er utsatt til 2023.

Gevinstrealisering og forvaltning (SPHF,
HS@-RHF, OUSHF). Dokumentasjon levert
peraugust. Del 2 forventes oppstarti 1.
tertial 2023

Konsernrevisjonen

Styring avInformasjonssikkerheti Sykehuspartner HF.

Avsluttet og rapport mottatt med syvanbefalinger
desember 2022.

Rapporten blirlagt fremforstyreti
henholdtil prosess.

HS@RHF-Sykehusbygg HF

Kvalitetsrevisjon RAD prosjekt fra byggherre.

6 av8observasjoner lukket.

Tiltaksplanerutarbeidet ogarbeid pagar
med & lukke resterende observasjoner.

Oslo universitetssykehus HF

Revisjonihenhold til databehandleravtale - funksjonsbruker

Utfgrt — ikke mottatt rapport

Revisjonen erunntatt offentlighet.



Overordnet risikobilde

1 - Det er enrisiko for at vedlikeholdsetterslep kan fgre til kritiske hendelser og gkte
driftskostnader

2 - Det er enrisiko for at vesentlige awvik pa informasjonssikkerhet kan fgre til svekket
pasientsikkerhet og omdgmme

3 - Det er enrisiko for at manglende leveranseevne, kapasitet og forsinkede utstyrsleveranser
kan fgre til at Sykehuspartner ikke leverer pa forpliktelsene til helseforetakene og forlenget
investering i systemer som skal avvikles.

4 - Det er enrisiko for at utilstrekkelig oppfelging av leveranser og programvare fra
leverandgrer kan fgre til gkte kostnader, forsinkelser og problemer med etterlevelse av
avtalemessige forpliktelser

5 - Det er enrisiko for at kompleksitet og omfang i gjiennomfgringen av infrastruktur-
moderniseringen og utilstrekkelig involvering, finansiering, endring og forberedelser for
gevinstrealisering kan fgre til mangelfull eller forsinket standardisering og modernisering i
foretaksgruppen.

6 - Det er enrisiko for manglende evne og kapasitet til 3 utvikle virksomheten i gnsket retning

Risikobilde — Nasituasjon

Risikobilde etter tiltak




Risikobeskrivelse #1

Deteren risikoforat vedlikeholdsetterslep kan fgre til kritiske hendelser og gkte driftskostnader

Risiko pa vurderingstidspunktet Sannsynlighet Konsekvens Inngangsrisiko
Etter andretertial 2022 3 4 12
Etter tredje tertial 2022 3 4 12

Konsekvens for tid, kost, kvalitet

- Kritiske hendelser, IT-Sikkerhetshendelser, @kte driftskostnader

Prioriterte risikoreduserende tiltak Status Forventet
effekt
Sikre giennomfgring av livssyklushandtering med prioritet | Pagaende tiltak gir gradvis bedre kontroll pa kritiske komponenter. Sanering av Windows 2003 servere og Windows 2008 servere har 31.12.2023
pa end of life og end of support pa produkter, herunder progresjon, menblir ikke ferdigstilt i 2022. Sanering av 2012 server-generasjonen vil paga ihele 2023 og videreinn i 2024.
rydding og sanering av legacyinfrastruktur Vi blir gradvis bedre og merajourmtp patching av OS og andre infrastrukturkomponenter. Det arbeides kontinuerlig meda forbedre og
giennomfgre livsyklusstyring av alle typerinfrastruktur-komponenter. Vi har enbetydelig utfordring med datanettverk, der avtale pa Lopende
modernisering av nett erbetydelig forsinket pga rettslige stridigheter. Ledetid pa nettverksutstyr ervesentlig hgyere giennom hele 2022
sammenlignet med tidligere ar.
Standardisering og sanering av applikasjoner SMIL 1 har hatt god fremdrift i 3T 2022. Revidert mal for utgangen av2022 er40% i forholdtil baseline i 2020. Resultatet for 2022 er 42% 30.06.2023
reduksjon i antall unike applikasjoner. SMIL1 fortsetter i 2023.
Sikre kritikalitet 1-tjenester Sykehuspartners tjenesteinformasjonsmodell er na ferdigstilt. Denne sikrer modellering fra kunderettet tjeneste og nedtilinfrastrukturi 31.12.2022
konfigurasjonsstyringssystemet (CMS) og setter eierskap pa alle nivaer. Alle KRI 1 tjenester erinkluderti konfigurasjonsstyringssystemet.
Integrasjoner mellom relasjonsdatabase (CMDB) og eiendelsregister (Asset Manager) er etablert samt livssyklusstyring pa tjenester.
Dekning av overvakning pa KRI 1 0g 2 tjenesterblir gradvis stgrre, na >90%.
Oppgradering til Windows 10 Windows 10 fase 1 er avsluttet og ok.
Windows 10 fase 2 fortsetter ut1. kvartal 2023. Fase 2 er stort sett i rute, menstgter pa en del utfordringer iinnspurten. Rett under 3000 30.06.2023

Win 10 klientergjenstar.

Windows 10 fase 3: Prosjektettar stort ansvar for opprydding i betydelig teknisk gjeld. Prosjektet fortsetter ut mars 2023 med
oppgraderinger til Windows 10 der deter mulig. Klienterdervi ikke har en Igsning i sikte for oppgradering til Win 10 blirisolert. Deter en
ambisjon oma finne Igsninger for & legge om flest mulig av isolerte klientertil Windows 10 fram mot prosjektslutti juni 20 23.

Vurderingav Sannsynlighet Konsekvens Restrisiko

restrisiko

etter gjennomfgrte

tiltak 3 4 2




Risikobeskrivelse #2

Deterenrisikoforatvesentlige awik pa informasjonssikkerhet kan fgre til svekket pasientsikkerhet ogomdgmme

Risiko pa vurderingstidspunktet Sannsynlighet Konsekvens Inngangsrisiko
Etter andre tertial 2022 3 4 12
Etter tredje tertial 2022 3 4 12

Konsekvens for tid, kost, kvalitet

- Svekket pasientsikkerhet
- Tapavomdgmme/tillit

- Potensielt omfattende forsinkelser i infrastrukturmodernisering

- Hele ellerdelerav regional IKT-infrastruktur ma re-etableres

- Store kostnaderknyttet til handtering og normalisering

Prioriterte risikoreduserende tiltak Status Forventet
effekt

Redusere konsekvensen av hendelsen ved a styrke endepunktssikkerheten — reduksjon av Forsinket — ferdigstilles i Ippet avQl 2023 31.03.2023

Windows 7-klienter (reduserer konsekvens). Formalet med tiltaket reduserer

konsekvensen ndr slik e-post kommer frem til sluttbruker, ved at skadevaren blir

handtert pa endepunktet.

Planlegge oggjennomfgre fjerning av trust til eksisterende legacy-domener for Samtlige trust fra legacy-domene ble sanert ilgpet av 2022. Noen fa tjenester gjenstar pa enkelte legacy-domener, disse fglges opp i Q1 Utfgrt

foretakene péa SIKT-plattformen 2023.

Awvikling av legacy-domener og migrering av eventuelle tjenester til moderne plattform For Sykehuset Innlandet forventes det at arbeidet ferdigstilles medio Q2 2023, itrad med plan. 30.04.2023

(SIKT, Leveransplattformen, evt Felles Plattform)

Sanering av resterende Windows 2003-servere iinfrastrukturen, bade i legacy-domener, Mal om sanering i 2022 ikke nadd, men omfanget er vesentlig redusert. Arbeidet vil fortsette inni2023. 36-06-2022

men ogsa i produksjonsdomenene 34322022
30.06.2023

Vurdering avrestrisiko Sannsynlighet Konsekvens Restrisiko

etter gjennomfgrte tiltak

2 4 8

24




Risikobeskrivelse #3

Deteren risikoforat manglende leveranseevne, kapasitet ogforsinkede utstyrsleveranser kan fgre til at Sykehuspartnerikk e leverer pa forpliktelsene til
helseforetakene og forlenget investering i systemer s om skal awvikles

Risiko pa vurderingstidspunktet Sannsynlighet Konsekvens Inngangsrisiko
Etter andre tertial 2022 4 3 12
Etter tredje tertial 2022 4 3 12

Konsekvens for tid, kost, kvalitet

- Forsinkelserileveransenetil helseforetakene, awik i tjenester, forsinkelser og forlenget investering i systemer som skal avvikles

Prioriterte risikoreduserende tiltak Status Forventet
effekt
Tydeliggjgre prosesser, roller, ansvar og organisering gjennom arbeidet med SMIL-initiativene ble islutten av 2022 avsluttet og resterende oppdrag overfgrt til linjen eller andre ansvarlige. Prosess for styring av 01.06.2023
tjenesteorientering tjenesteportefgljene skal i starten av 2023 piloteres og ansvaret for dette ble lagt til leder for TPA. Videre arbeid med tjenesteorientering ble
besluttet at skal vurderes innirullering av strategisk malbilde og den pagaende strategiprosessen..
Styrke samarbeid og kompetanseoverfgring mellom prosjekter og drift og Styrket oversikt over portefglie ogleveranser. Forbedret verktgystgtte for oppfelging som understgtter ansvar og gkonomioppfglging, og som gir Lgpende
forvaltning akseptabel kobling mellom pégdende prosjekter ogtjenestene.
Avklare og prioritere leveranser gjennom kundeplaner Sykehuspartner har giennom arbeidet med tydelig prioritering i kundeplanene redusert sannsynligheten for at risikoen inntreffer. Abeidsgruppe Lgpende
med representanter fra helseforetakene og Sykehuspartner er etablert (mai 22). Arbeidsgruppen har startet med (tidlig fase) videreutvikling av
kundeplanene i strategisk retning med sterkere kobling til gkonomi- og kapasitetsstyring, bl.a. ved a knytte kundeplanene tidligere og tettere
foretakenes utviklingsplaner og budsjetter pa IKT- og MTU-omradene. LG1 besluttet i desember 2022 en utvidelse av kundeplan til & omfatte alle
leveranser som treffer det enkelte helseforetak.
Etablere smidige leveranseteam og forbedre verdistrammer gjennom blant Sykehuspartner ser at de iverksatte tiltakene virker og styrker initiativet ytterligere, dog er det krevende arbeid som krever bade kultur- og Lgpende
annet strategisk initiativ for «raskere kundeverdi — nye mater a levere pa» tankesettendring. Ressurser er allokert til «flaskehalsene» ogleveranseteamene, full effekt er enda ikke oppnadd. Leveranseprosessene endres slik
at flere aktiviteter kan lgses i parallell og avteamet alene. Teamtilneermingen er krevende men fungerer til tross for ressursmangel i flaskehalser.
Arbeidet med «Pilotleveransene» er startet, og malet med nye prosesser er agi ledetider pasma og mellomstore leveranser ned mot 50 dager (fra
de ca. 360 dagene vi har i snitt).
Forbedre styring og prioritering av ressurskapasitet Rammeverk for kapasitetsstyring er etablert. Det arbeides kontinuerlig med & skape eierskap ogforankring av kapasitetsstyringspraksisen i Lgpende
Sykehuspartner. Styringsverktgyet er tatt i bruk pa overordnet (strategisk) niva.
Initiativet gar over fra prosjekt til kontinuerlig forbedring og forvaltning i linjen, og utvikling av styringsverktgyet vil fortsette ved bruk av smidig
metodikk.
Bruk av eksternt marked for ressurstilgang Arbeid med tjenestekjgp, etablering av team innleie for flere fagomrader ogarbeid mot forpliktende samarbeid med store leverandgrer (partnere)
pagar.
Oppfalging av leveransesituasjonen knyttet til global Det er giennomfgrt mgter med flere leverandgrer fora sikre god dialog og prioritering av leveranser til Sykehuspartner. Lgpende

maskinvarekomponentmangel

Utstyrsforvaltning vil fortsette denne dialogen ved & ha faste mgter med alle leverandgrer.

Vurdering av restrisiko
etter gjennomfgrte tiltak

Sannsynlighet

Konsekvens Restrisiko




Risikobeskrivelse #4 Deteren risikoforat utilstrekkelig oppfglging avleveranser og programvare fra leverandgrer kan fgre til gkte kostnader, forsinkelser og problemer med

etterlevelse avavtalemessige forpliktelser

Risiko pa vurderingstidspunktet Sannsynlighet Konsekvens Inngangsrisiko
Etter andre tertial 2022 3 3 9
Etter tredje tertial 2022 3 3 9
Konsekvens for tid, kost, kvalitet - @kt leverandgrkost og gkt kosti prosjekter.

- Forsinkede prosjektleveranser og andre leveranser til helseforetakene.

- Lavkvalitet i Sykehuspartner sine leveranser til helseforetakene
Prioriterte risikoreduserende tiltak Status Forventet effekt
Samarbeide godt og effektivt med juridiske ressurser. Bidra til at kommunikasjon med Det er stor forstaelse avdennerisikoen i organisasjonen og detjobbes meda redusere den. Lgpende
leverandgrerer i henhold til regelverket. Det er spesielt fokus tilbydernes mulighet (og kanskje gkte vilje) til pa klage pa tildelinger.

Sannsynlighetener redusert pga leering gjennom inngatte avtaler.

Tydeliggjgring av roller og ansvar for avtaleeier og avtaleforvalter. Roller og ansvar. Tiltak er pagaende somen del av tiltak etter internrevisjonen. Dette gjgresi Lgpende

samarbeid med virksomhetsomradene.

Fglge opp at prosedyrer for anskaffelser i STIM etterleves for a sikre gode
leveranseavtaler

Leverandgrmarkedeter mer villig til 8 «prgve» anskaffelser rettslig (ref. modernisering av
nett).

Lgpende i programmets
levetid

Sikre god overlevering fra STIM til avtaleforvaltningi linjen.

Status pr3. tertial:.
S5G/LTE (Telenor) eroverfgrt. Conscia avtalen fglges opp i tett samarbeid mellom prosjekt og
linje.

Néarandreavtaler erklare og skal overfgres, vil det bli allokertavtaleansvarlig og evt.
leverandgransvarlig.

Lgpende i programmets
levetid

Vurdering avrestrisiko Sannsynlighet
etter gjennomfgrte tiltak

Konsekvens Restrisiko




Risikobeskrivelse SP #5

Deterenrisikoforat kompleksitet ogomfangi gjennomfgringen avinfrastrukturmoderniseringen og utilstrekkeliginvolvering, finansiering, e ndring
og forberedelser for gevinstrealisering kan fgre til mangelfull eller forsinket standardisering og moderniseringi foretaksgruppen

Risiko pa vurderingstidspunktet | Sannsynlighet

Konsekvens Inngangsrisiko

Etter andretertial 2022 4

Etter tredje tertial 2022 4

Konsekvens for tid, kost, kvalitet

- Mangelfulleller forsinket standardisering og modernisering i foretaksgruppen.

Prioriterte risikoreduserende tiltak Status Forventet effekt
| samarbeid med IKT-T Basistjenester identifisere behov for fremtidig bemanning og utarbeide forslag | Planlegger giennomfgring for a identifisere fremtidige behov. 30.04.2023
til hvordan disse behovene kan dekkes.
Foresla hvordan smidig nedbrytingsstrukturkantydeliggjgre STIM-leveranser. Forslag til tilneerming (modeller og metode) erutarbeidet, og utprgving ifm. Felles 31.01.2023
Plattformtrinn 1er giennomfgrt. Forslagetvil bli gjennomgatti mgte med STIM
programledelse og Sykehuspartnerledelse ijanuar.
Gjennomfgre 1:1-mgter og SPOC-samlinger jevnlig. Mgter og samlinger vil alltid inneholde gkonomiske | Ny runde med SPOC 1:1-mgter gjennomfgrt i uke 47/48. Videre ble detarrangert SPOG Lgpende
konsekvenserog synliggjgre kommende planer for utrulling i helseforetakene. fellessamling pa Skgyentorsdag 8. desember 2022. Fokus var pagaende prosjekter i
gjennomfgringsfasen, og ngdvendige forberedelser pa foretakene i 2023.
Gjpre STIM effektstyringsplankjent i foretaksgruppen. Avtalt deltakelse pa SPOC 1-1-mgter med de 9 store foretakene. 10.02.2023
Informere helseforetakene om budsjettbehovifm.STIM-leveranser. Breviforbindelse med budsjett 2023 sendt ut21.10.2022. Oppfglging av dette sendesuti | Fullfgrt
forbindelse med @LP februar/mars 2023.
Gi anbefaling til helseforetakenes investering- og endringsplan for lokale IKT-rom. Det er gittoppdrag til helseforetak gjennom sak 107-2019i Helse Sgr-@st og prosjekt Fullfgrt
modernisering av nett vil som forutsetning til moderniseringen fglge opp behovet for
finansiering sammen med helseforetakene.
Avklare og forankre klassifisering for de ulike lokasjoner i helseforetakene. Saksunderlag under utarbeidelse.Tas opp med STIM programledelse onsdag 7.12,0gsai | 30.04.2023
LG1 STIM timensomdiskusjonssak 13.12. Forventes sa tatt opp som en beslutningssak i
LG1 pa nyaret.
Videreutvikle fremstillinger avsentral arkitektur i arbeidet med a undersgke om STIM mgter En rekke aktiviteter er pagaende og leveranser er underutarbeidelse for & etablere og 30.04.2023
foretakenesbehov. verifisere sentrale arkitekturkomponenter. Dette inkluderer enintensiv arkitektur- og
designprosessi modernisering av nettverk utjanuar 2023 og en videreutviklet prosess for
arkitekturstyring for a kunne understgtte dette.
Vurdering avrestrisiko Sannsynlighet Konsekvens Restrisiko
etter gjennomfgrte tiltak 3 4 12




Risikobeskrivelse #6 Deteren risikofor manglende evne og kapasitet til & utvikle virksomheteni gnsket retning

Risiko pa vurderingstidspunktet Sannsynlighet Konsekvens Inngangsrisiko
Etter andretertial 2022 3 4 12
Etter tredje tertial 2022 3 4 12
Konsekvens for tid, kost, kvalitet - Svekket endringsevne, svekket leveranseevne
Prioriterte risikoreduserende tiltak Status Forventet
effekt
Etablere smidig drifts- og forvaltningsmodell i tilknytning til infrastrukturmoderniseringen Gjennomfgres i tilknytning til program STIM. Deter etablert tett samarbeid med linje for a sikre Lgpende i
kapasitet og kompetanse. programmets
levetid
Styrke og videreutvikle helthetlig virksomhetsstyring. Styrket organisering av virksomhetsstyringen 31.12.2022
Anskaffelse av prosess- og verktgystgtte for virksomhetsstyring erunder gjennomfgring. 30.06.2023
Pagaende etablering av helhetlig arshjul for virksomhetsstyring med styrket kobling mellom
strategi, mal, resultat- og risikostyring. Lgpende
Iverksatt tiltak for a forbedre samhandling pa tvers avfag- og funksjonsomraderi virksomheten
Etablering avkapasitetsstyring giennom et rammeverk og styringsverktgy for a gi Rammeverket er etablert. Detarbeides kontinuerlig med a skape eierskap og forankring av Lgpende
Sykehuspartner oversikt over behovet og muliggj@r prioritering av varsamlede kapasitet pa kapasitetsstyringspraksisen i Sykehuspartner. Styringsverktgyet er tatt i bruk pa overordnet
tvers av portefgljer, tildet beste for kundene, oppdraget og Sykehuspartner. (strategisk) niva.
Initiativet gar over fra prosjekt til kontinuerlig forbedring og forvaltning i linjen, og utvikliing av
styringsverktgyet vil fortsette ved bruk av smidig metodikk.
Gjennomfgring av innsiktsarbeid og bruk av rammeverk for strategisk endring innenfor og pa Gjennomfgring pagar ellerferdigstilt for alle stab- og virksomhetsomrader. Resterende omrader 30.06.2023
tvers av virksomhetsomrader for 3 understgtte arshjul for virksomhetsstyring ferdigstillesi Igpet av fgrste halvar 2023.
Pke forstdelsen av de gkonomiske rammebetingelsenei forhold til ambisjon (prioritering og Arbeidet med @LP 2024-2027 pagar (ferdigstilling i mars). Budsjettprosessen 2023 fullfgrt. 31.12.2023

omstilling)

Vurdering avrestrisiko Sannsynlighet
etter gjennomfgrte tiltak

Konsekvens Restrisiko




