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Ordliste

BEGREP DEFINISJON/FORKLARING

AD Administrerende Direktgr

ATU Administrativteknisk utstyr - omfatter enheter som benyttes for administrative tjenester. F.eks. Kglapp-

systemer, Betalingssystemer, Lgsninger for Parkeringsanlegg.

Betyr at en lokasjon er sikret tilgang til kritisk informasjon og tjenester ved uforutsette hendelser som

for eksempel at WAN-forbindelsen eller et SDS faller bort. Det innebaerer at det tilrettelegges for mid-

AUTONOMITET lertidi : i S . .

ertidig lagring av data, lokal prosessering og lokal systemoverlevelse av kritiske bygningsfunksjoner

(Bygningsfunksjoner som inneholder ATU, MTU og BTU). Annet begrep er lokal overlevelse.

Byggautomasjonsanlegg er system for byggautomasjon. Kan vaere det samme som SD, men SD kan

BAS . L e .

veere pa foretaksniva, mens BAS er per lokasjon/bygg

Brukerdatarom — en type IKT-rom som skal understgtte funksjonsrom som f.eks. operasjonsstuer, drift-

BDR og vaktsentraler. Utrustning i et BDR skal kun inneholde utstyr (ATU, BTU og MTU) som understgtter

funksjonalitet i tilhgrende funksjonsrom. Et BDR skal ikke inneholde nettverksutstyr som inngar i loka-

sjonens ordinaere nettverksdistribusjonskjede.

Byggteknisk utstyr — betegnelse pa utstyr (sensorer, apparater og materiell) som brukes for a automati-

BTU sere og styre ulike funksjoner i et bygg. Eksempelvis funksjoner for strgm, varme, ventilasjon, kjgling,

avfallshandtering mm. som inngar i bygg nzere IKT leveranser.

| henhold til SPHF styresak 049-2021 er B-IKT definert som fglgende:

* Lgsninger og tjenester som er fysisk uatskillelige fra ikke-generell IT-maskinvare (for eksempel simu-
lerings- og modelleringsenheter, sensorer osv.) og som utfgrer et spesifikt, ikke-standard sett med
oppgaver.

(BBY_IGKG.’-I)WER IKT * Driftskritiske operativsystemer og tjenester som MR-maskiner, medisinskteknisk utstyr (MTU), sann-
tidsovervakingssystemer og andre bruksomrader der adskillelse av datainnsamling, lagring og be-
handling er teknisk mulig, men hvor tidsforsinkelsen knyttet til overfgring av data («latency») er over
et akseptabelt niva.

Omradet omfatter begrepene MTU, BTU og ATU.

BYGINGS- Funksjoner innenfor omradene MTU, BTU og ATU som er kritiske for at en bygning skal kunne opprett-

KRITISKE holde en minimumsfunksjon i forhold til brukernes sikkerhet ved bortfall av strgm, kjgling og vann.

FUNSKJONER

En fysisk lokasjon i et HF som beskriver ett institusjonsomrade, gjerne beliggende utenfor bykjernen,

CAMPUS med pasienthoteller, sengetarn, operasjonssaler, parkeringshus og trafikkarealer. Kan besta av byg-

ninger eller bygningsmasser som danner ett naturlig virksomhetsomrade.

IKT-rom (SDS) som leverer datasentertjenester der man har plassert hovedvekten av tjenester og appli-

DATASENTER kasjoner. Innehar funksjonalitet for 8 kunne synkronisere data ved a etablere speiling mellom flere lo-

kasjoner. Begrepet omfatter termer som SAN og blokkbasert lagring.

EDGE Kantprosessering - innebarer a prosessere og analysere data nzer kilden, sa lagre sentralt i etterkant

COMPUTING

FUNKSJONSROM | Er rom som innehar en bestemt funksjon, som operasjonsstuer, drifts- og vaktsentraler, etc.

GEO- Er et tiltak for a sikre egne data ved a synkronisere data pa flere fysisk adskilte lokasjoner. Georedun-

REDUNDANS dans for applikasjoner og virtualiseringslag forutsetter at underliggende data er synkronisert.

Grensesnittrom - en type IKT-rom som inneholder termineringer av ekstern nettverkskabling samt ut-

GR styr fra infrastrukturleverandgrer (nettverksleverandgr, mobiloperatgrer ol.). Inneholder WAN-termi-

neringer med tilhgrende utstyr som leverandgrene vil ha tilgang til. (Jf. Vedlegg 1)

HF Helseforetak

HKR Hovedkommunikasjonsrom — en type IKT-rom som terminerer kabling til/fra omrade- og byggfordelere,

med tilhgrende nettelektronikk (klientdistribusjon). (Jf. Vedlegg 1)

HS? RHF Helse Sgr-@st RHF

ICAL Industrial Control Automation Level - NIST 800 industristandard som beskriver funksjonsniva for utstyr

og komponenter plassert i henholdsvis B-IKT og S-IKT sone.

IKT- Arkitektur defineres av The Open Group?! som retningslinjer for implementering av IKT og en struktur av

ARKITEKTUR IKT komponenter og sammenhengene mellom dem, samt prinsippene og retningslinjene som styrer de-

sign og utvikling over tid.

Fellesbetegnelse pa fysisk rom hvor det innplasseres IKT-utstyr (nettverk, klienter og servere/ under-

sentraler for tjenesteproduksjon og utstyr for lokasjonsavhengige funksjoner).

* Lokale IKT-rom omfatter GR, SHKR, HKR, KR og BDR som muliggjgr lokasjonsavhengige funksjoner,

IKT-ROM lokal prosessering og midlertidig lagring.

* Sentralt IKT-rom omfatter sentralt datasenter (SDS) som muliggjgr datasentertjenester.

Ett eller flere av disse IKT-romtypene kan innplasseres i samme IKT-rom, men sikringstiltak kan vaere

ngdvendig.

Kontainer er en kjgrbar enhet av programvare der programkode pakkes, sammen med biblioteker og

KONTAINER avhengigheter, pa vanlige mater, slik at den kan kjgres hvor som helst, enten det er pa desktop, tradi-

sjonell IT eller skyen.

KONTAINER- Administrere stgrre mengder Containere gjennom hele livssyklusen, inkludert klargjgre overflgdighet,

ORKESTRERING tilstandsovervaking, ressursallokering, skalering og belastningsfordeling, og flytte mellom fysiske verter.

Kommunikasjonsrom (etasjefordeler) - en type IKT-rom som forsyner et areal i en bygning med nett-

KR verkstjenester (i.e. innenfor kablingsdistanse pa 90 m). Inneholder nettverksutstyr (kantsvitsjer), samt

at det kan inneholde utstyr (BTU) for & understgtte funksjoner i dekningsomradet til KR. (Jf. Vedlegg 1)

KRITIKALITETS- Beskriver en standardisert mate & klassifisere tilgjengelighetskrav for applikasjoner, komponenter, sys-

MODELL temer og IKT-rom.
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BEGREP DEFINISION/FORKLARING
KRITISK Beskriver en kjede av funksjoner som er avhengig av hverandre for a kunne levere en helhetlig tjeneste.
FUNKSJONS-
KJIEDE
LOKAL En datatjeneste som er etablert for a betjene ett enkelt HF og som ikke deler data med andre HF. Tje-
TJENESTE nesten skal imidlertid plasseres sentralt i et SDS om ikke annet er pakrevd.
LOKASJONS- En logisk gruppering av HFenes lokasjoner basert pa klinisk kritikalitet og dermed krav til ngdvendig
KLASSER nettverks- og IKT-romrobusthet.
LOKASJONS- Omrade rundt et IKT-rom som leverer datasentertjenester -3-30 km i omkrets. Ngyaktig omkrets utle-
OMRADE des av RoS.
Medisinskteknisk utstyr — samlebetegnelse pa alt utstyr/ enheter som benyttes i medisinsk behandling,
diagnostisering eller overvaking av pasienter. Inkluderer ogsa LAB utstyr. MTU-enheter behandler ofte
MTU kritisk og sensitiv pasientinformasjon, inkludert programvare og systemlgsninger beregnet for mennes-
ker til diagnose, overvaking og/eller behandling pa medisinsk grunnlag og som for & fungere er av-
hengig av en energikilde samt ngdvendig tilbehgr til slikt utstyr (ref. Medisinsk Teknologisk Forening)
Betegner en gruppe datamaskiner som benytter et sett med standard kommunikasjonsprotokoller over
digitale sammenkoblinger med det formal & dele ressurser som finnes pa eller leveres av nettverksno-
dene. Forbindelsene mellom noder dannes fra et bredt spekter av telekommunikasjonsnettverkstekno-
NETTVERK logier, basert pa fysisk kablede, optiske og tradlgse radiofrekvensmetoder som kan ordnes i en rekke
nettverkstopologier. Nodene i et datanettverk kan omfatte personlige datamaskiner, servere, nett-
verksmaskinvare eller andre spesialiserte eller generelle verter. De identifiseres av vertsnavn og nett-
verksadresser. Det vises til dokument V1 for detaljert beskrivelse.
NISJER, SKAP IKR-funksjonen kan ogsa etableres i mindre nisjer, utskutte veggskap for a dekke spesielle behov, area-
er og avstandskrav. (Jf. V1)
RPO Recovery Point Objective - datamengde som aksepteres mistet ved nedfall. Angis i antall minutter og
timer hvor data produsert ikke er lagret.
RTO Recgvery Time Objective - angir hvor lang tid systemet aksepteres utilgjengelig. Angis i antall minutter
og timer.
SAMFUNNS- Parameter som definerer en bestemt lokasjons viktighet i helsetjenesten. Parameteren defineres av HF
KRITISK selv. Parameteren benyttes av SPHF for a klassifisere IKT-rom- og tjenestekritikalitet.
FUNKSJON
Storage Area Network - betegner et spesialisert hgyhastighetsnettverk som gir nettverkstilgang pa
blokkniva til lagring. SAN bestar vanligvis av verter, svitsjer, lagringselementer og lagringsenheter som
SAN er koblet sammen ved hjelp av en rekke teknologier, topologier og protokoller. SAN kan ogsa omfatte
flere omrader. Et SAN presenterer lagringsenheter for en vert slik at lagringen ser ut til 3 veere lokalt
tilkoblet. SAN og blokkbasert lagring er integrerte deler av hverandre.
Sentralt driftsovervakingsanlegg - et anlegg som utfgrer en samlet automatisert overvaking og styring
sD av ulike bygg teknisk utstyr (BTUer) som understgtter driften av bygget eller til overvaking av MTU. Er
ikke en del av BTU.
SD-ANLEGG Byggautomasjonsanlegg er system for bygg automasjon pa foretaksniva.
Server defineres som en komponent som kan virtualiseres og plasseres i ett SDS/SHKR. Er ikke omfattet
SERVER . . o
av lokal overlevelse. Servere er definerte komponenter i omradet S-IKT.
SERVERKJERNE Samling av fysiske servere i et rack med lagring og nettverk
SERVICENIVA Serviceniva (Tiers) beskriver og klassifiserer det interne servicenivaet for tjenester i et datasenter, samt
(TIERS) tiltak for & motvirke feilsituasjoner internt i et datasenter
SHKR Sentralt hovedkommunikasjonsrom - en type IKT-rom som ivaretar lokal tjenesteproduksjon (servere),
plassering av kjernesvitsjer, mottak av WAN-terminering fra GR og omradefordeler. (jf. Vedlegg 1).
Overordnet IKT er all standardisert IKT som opererer innenfor SPHFs standardrammer og -kontrakter.
S-IKT Sentralisert-IKT er komponenter og systemer som skal, som hovedprinsipp, plasseres i et SDS fordi
dette er tjenester og applikasjoner som ikke er avhengig av lokal overlevelse.
SMARTE SYKE Et konseptet som tar sikte pa & skape et ssmmenhengende IT-miljg som bestar av automatiserte «blok-
) ker» av prosesser som enten er spesialiserte eller etableres som hjelpeprosesser gjennom skydatabe-
HUS h 1V pro . TSP o . J€lpep &l ¥
andlingstjenester, maskinleeringsmetoder og kunstig intelligens.
SPHF Sykehuspartner HF
TJENESTE- Beskriver en standardisert mate a handtere drift og forvaltning av applikasjoner, komponenter, syste-
MODELL mer mm.
TJENESTE- Defineres som enkelt eller grupper av servere, lagring og undersentraler som prosesserer data
PRODUKSJON
Undersentraler er komponenter som er klassifisert som B-IKT og har fglgende karakteristikk:
UNDERSENTRAL | * Ma plasseres lokalt pa grunn av begrensninger som kabling, responstid, m.m.
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Sammendrag

Helse Sgr-@st RHF har i styrevedtak 107-2019 vedtatt at IKT-tjenester skal sa langt det er mulig plasseres i

et sentralt datasenter. Plassering av tjenester i lokale IKT-rom skal kun skje unntaksvis og ut fra et konkret

tjenstlig behov. Styret i Sykehuspartner HF besluttet i sak 049-2021 at det skulle utarbeides et malbilde for
lokale IKT-rom i Helse Sgr-@st.

Dette dokumentet beskriver Sykehuspartner HFs malbilde for lokale IKT-rom i nye bygg i Helse Sgr-@st.
Malbildet etablerer fgringer for nar tjenester kan plasseres lokalt og hvilke krav dette setter til de lokale
IKT-rommenes evne til & sikre helseforetakenes krav til en tjenestes oppetid. Saerskilt vil malbilde svare ut:
1) hvor mange IKT-rom som skal bygges per helseforetak med tilhgrende lokasjoner,

2) type utstyr som kan plasseres i de ulike IKT-romtypene, og

3) minimumskrav til ulike IKT-rommene, blant annet knyttet til redundans, kapasitet og lokasjonskrav.

Dette kapittelet oppsummerer malbildet som er utarbeidet. For mer utdypende informasjon henvises det
til dokumentets kapittel 3.

1) ANTALL IKT-ROM SOM SKAL BYGGES PER HELSEFORETAK MED TILHORENDE LOKASJONER

Et sentralt datasenter (SDS) er et IKT-rom som hele foretaksgruppen benytter for a plassere IKT-tjenester

og applikasjoner og til & lagre data, mens lokale IKT-rom etableres for & understgtte

¢ feiltoleranse mellom SDSene og en lokasjon,

e kritiske bygningsfunksjoner som har behov for autonomi i krisesituasjoner ved at det tilrettelegges for
midlertidig lagring av data og lokal prosessering, og sentral tjenesteproduksjon.

Antall IKT-rom pa en lokasjon skal sikre at kravene til redundans, fysisk sikkerhet og kontroll som antall eks-
terne nettverksforbindelser fra SDSene til en lokasjon ivaretar, hensyntas internt pa en lokasjon.

Antall eksterne Antall Antall sentrale
Lokasjonsklasse nettverksforbindelser grensesnittrom hovedkommunikasjonsrom
A++
(Campus, stgrre sykehusomrade 3 3 3
med nasjonale funksjoner)
A+
(stgrre sykehusomrade) . 2 2
A
(Sykehus, sykehusomrade) 2 2 2
B
(Lokalsykehus, medium 2 2 2
og/eller kritisk lokasjon)
C
(Mindre, ikke-kritisk lokasjon) 1 1 1
D
(Mobil lokasjon) . . .

| praksis betyr dette at dersom et helseforetak beslutter at en av sine lokasjoner er en A lokasjon, sa vil det
veere to eksterne nettverksforbindelser inn til lokasjonen fra SDSene, og disse to nettverksforbindelsene
skal termineres i hvert sitt grensesnittrom. For a viderefgre krav til redundans internt pa lokasjonen skal
det sa etableres to SHKR. Et SHKR kan i tillegg inneholde HKR-funksjonalitet.

2) TYPE UTSTYR SOM KAN PLASSERES | DE ULIKE IKT-ROMMENE

Et lokalt IKT-rom etableres for a kunne understgtte kritiske funksjoner (byggnaer IKT som administrativt tek-
nisk utstyr (ATU), byggteknisk utstyr (BTU) og medisinskteknisk utstyr (MTU)) som har behov for lokal over-
levelse i krisesituasjoner ved at det tilrettelegger for midlertidig lagring av data og lokal prosessering, eller
for kantprosessering der krav om naerhet og sanntid er viktig.

I henhold til Helse Sgr-@sts styresak 107-2019 er hovedregelen at IKT-utstyr for tjenesteproduksjon skal

plasseres i sentrale datarom. Samme styresak sier videre:

* Plassering av IKT-utstyr i et lokalt IKT-rom er et avvik fra hovedregelen, og avviket skal begrunnes av
helseforetaket og godkjennes av helseforetakets styre.
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e For a kunne sette IKT-utstyr i et lokalt IKT-rom, kan Sykehuspartner HF kreve at helseforetaket gjen-
nomfgrer tiltak for a heve sikkerheten i et lokalt IKT-rom.

* Helseforetakene ma akseptere de bruksvilkarene som Sykehuspartner HF definerer for de tjenestene
helseforetakene bruker.

e SPHF bestemmer plassering av utstyr som Sykehuspartner HF skal drifte og forvalte etter innspill fra
gjeldende helseforetak.

| praksis betyr det at Sykehuspartner HF kan utarbeide en standardisert tjenestekatalog som inkluderer krav
til plassering av en tjeneste, sentralt eller lokalt. Forhandsgodkjente lokalt plasserte tjenester vil kun vaere
de som skal understgtte kritiske funksjoner pa en lokasjon. Tjenester utover dette som helseforetakene vil
at plasseres lokalt, selv om Sykehuspartner HF mener at de best ivaretas ved sentral plassering, vil matte
godkjennes av helseforetakets eget styre.

| en slik styrebehandling skal det foreligge en vurdering fra Sykehuspartner HF som inkluderer ngdvendige
oppgraderingsbehov til lokale IKT-rom, og konsekvenser en lokal plassering kan fa for Sykehuspartner HFs
mulighet til 3 ivareta krav til oppetid. | dette ligger det ogsa en mulighet for 3 justere prisen helseforetaket
ma betale for drift av en tjeneste.

3) MINIMUMSKRAV TIL DE ULIKE IKT-ROMMENE

Det henvises til dokumentet HS@-8250-F-RA-0001-01-G Arkitektur — IKT-rom/kablingstopologi som beskri-
ver Helse Sgr-@sts minimumskrav til fysisk utforming (fysisk sikring og adgangskontroll, kjgling, slukking,
ventilasjon, strgmforsyning m.m.) for de ulike IKT-romtypene i nye sykehusbygg og tilhgrende kablings-
topologi. Dette dokumentet er vedlegg 1 til malbildet for lokale IKT-rom i Helse Sgr-@st.

4) MALBILDETS PREMISSER OG KLASSIFISERINGER:

Malbildet har etablert premisser som skal legges til grunn for nar en tjeneste kan plasseres lokalt, og klassi-
fiseringsmodeller som skal sikre IKT-tjenester pa en lokasjon. Klassifiseringsmodellene skal understgtte at
Sykehuspartner HF kan etablere, drifte og vedlikeholde funksjoner plassert i helseforetakenes lokale IKT-
rom i henhold til avtalte krav i SLA-avtaler.

Premissene og klassifiseringene, inkludert lokasjonsklassifiseringen, vil legge til rette for:

e Standardisering av antall IKT-rom og deres tilgjengelighet

* Tilpassede SLA-avtaler for tjenester og funksjoner som innplasseres i de ulike IKT-rommene ved a inne-
holde spesifikke krav til blant annet tilgjengelighet/oppetid og akseptert nedetid (RTO) og datatap
(RPO), samt ulike prismodeller ut i fra kritikalitet.

Lokasjonsklassifisering gjelder for tjenester/funksjoner som innplasseres i et IKT-rom, men ikke drift av
selve IKT-rommene. Drift av IKT-rommene er det helseforetakene som selv er ansvarlige for.
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1 Innledning

1.1 Bakgrunn

Styret i Sykehuspartner (SPHF) behandlet i sak 034-2019 prinsipper og plan for sentralisering av tjenester og

reduksjon av antall IKT-rom (STIM). Hovedprinsippet i denne styresaken er at IKT-utstyr skal plasseres i

sentrale datasentre. Dette prinsippet ble bekreftet av styret i Helse Sgr-@st RHF (HS@ RHF) i sak 107-2019.

Dette innebaerer at plassering av IKT-utstyr for tjenesteproduksjon i lokale IKT-rom kun skal skje unntaksvis

og ut i fra et konkret tjenstlig behov. Det star videre i styresaken at:

e de lokale IKT-rommene (...) skal holde et akseptabelt sikkerhetsnivd og helseforetakene skal gjennom-
fare tiltak for G heve sikkerheten i lokale IKT-rom til akseptabelt niva.

e helseforetakene ma akseptere de bruksvilkdrene som Sykehuspartner HF definerer for de tjenestene
som helseforetakene bruker.

SPHFs ledergruppe vedtok i LG1 sak 340-2020 Madlbildet for IKT-infrastruktur for Helse Sgr-@st. Dette mal-
bildet setter en overordnet fgring for utviklingen av IKT-infrastrukturen i Helse Sgr-@st (HS®@), og er konkre-
tisert i flere underliggende malbilder som tar for seg de forskjellige omradene innen infrastruktur som platt-
form, nettverk, telekom, arbeidsflate, IKT-rom m.fl. Disse malbildene vil samlet legge f@ringer for, og sette
en strategisk retning for STIM, byggeprosjektene og SPHFs gvrige arbeid innen drift og forvaltning av IKT-
infrastruktur i HS@.

SPHFs styre vedtok i sak 049-2021 Lokale IKT-rom — status og veien videre, at det skal utarbeides et mal-
bilde for lokale IKT-rom i HS@ og en strategi for & realisere dette malbildet. Malbildet for lokale IKT-rom ma
gi feringer for bade bygging og forvaltning av disse og vil blant annet svare ut:

* hvor mange IKT-rom som skal bygges per helseforetak med tilhgrende lokasjoner,

* type utstyr som skal plasseres i de ulike IKT-rommene, og

*  minimumskrav til de ulike IKT-rommene, blant annet om redundans, kapasitet, fysisk/logisk sikring.

Kulepunkt 3 svares ikke ut i dette malbildet, fordi krav til fysisk utforming (fysisk sikring og adgangskontroll,
kjsling, slukking, ventilasjon, stremforsyning m.m.) av de ulike IKT-rommene og tilhgrende kablingstopologi
i nye bygg allerede er beskrevet i dokumentet HS@-8250-F-RA-0001-01-G Arkitektur — IKT-rom/ kablings-
topologi (Vedlegg 1).

Dette dokumentet vil beskrive malbildet for lokale IKT-rom i nye HS@. Malbildet realiseres ved at det legges
til grunn nar nye sykehus skal bygges i Helse Sgr-@st.

1.2 Formal

Kravene til en modernisert IKT-infrastruktur betinger at applikasjoner og tjenester leveres fra en IKT-infra-
struktur med hgy tilgjengelighet og skalerbarhet, og produseres i miljg som understgtter ngdvendig funk-
sjonalitet for redundans, fysisk sikkerhet og overvakning.

Malbildet etablerer overordnete fgringer og prinsipper for HS@s lokale IKT-rom slik at:

* Helseforetakene (HF) i HS@ er trygge pa at egne og regionale IKT-rom ivaretar deres behov til sikre og
tilgjengelige IKT-tjenester slik at HFene kan ivareta sitt sgrge-for-ansvar, og

*  SPHF kan ivareta sitt ansvar som forvalter av HS@s IKT-infrastruktur og IKT-tjenester.

Malbildet sgker & svare ut hvordan HS@s lokale IKT-rom skal defineres og benyttes for & imgtekomme frem-
tidens krav til tilgjengelighet, robusthet og sikkerhet. Dette inkluderer type og antall IKT-rom sett opp mot
en lokasjons kritikalitet og dermed behov for antall forbindelser (redundans) til de regionale datasentrene
(SDS), samt en vurdering av hvilke tjenester som skal innplasseres bade sentralt og lokalt.

| etableringen av dette malbildet, vil ngdvendigvis de regionale datasentrene matte omtales fordi deres or-
ganisering vil ha konsekvenser for hvordan de lokale IKT-rommene kan fungere. Dette gjelder szerlig ved
krav til lokal prosessering, midlertidig lagring og behov for naerhet til en tjeneste.

Malbildets prinsipper og f@ringer er regionale og vil gjelde ved etablering av fremtidige IKT-rom i nye bygg i
HS@.
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Dokumentet eies av SPHF og forvaltes pa vegne av SPHF av virksomhetsomradet Teknologi- og arkitektur-
styring.

1.3 Hensikt

Malbildet skal fremlegge prinsipper og fgringer for etablering, drift og forvaltning av IKT-rom i HS@. Dette

inkluderer:

¢ hvor mange IKT-rom som skal bygges pa en lokasjon ut i fra lokasjonens kritikalitet.

* hvilken type utstyr som skal plasseres i de ulike IKT-rommene ved a etablere en kombinasjon av loka-
sjonsklassifisering, romklassifisering, funksjonskritikalitet og driftsansvar.

* plassering av tjenester og funksjoner sentralt kontra lokalt ut i fra behov for lokal prosessering, midler-
tidig lagring og nzerhet til en tjeneste.

*  minimumskrav til lokale IKT-rom ut i fra behov for redundans og kapasitet.

Malbilde vil realiseres over tid ved at:

» det utarbeides Igsningsarkitektur for alle HFene i HS@ som baseres pa fgringer og premisser beskrevet i
malbildet. Et byggeprosjekt ved et HF vil veere utlgseren for at Igsningsarkitekturen utarbeides.

e SPHFs linjeorganisasjon ivaretar livssyklushandtering og videreutvikling av IKT-rom i trad med dette
dokumentet.

¢ malbildet skal legge til rette for at programmer og prosjekter far levert moderne plattformkapabiliteter
i nye bygg i henhold til krav, fgringer og behov etablert i malbildet for lokale IKT-rom. Dette legger til
rette for kontinuerlig forvaltning over tid.

1.4 Malgruppe

Malgruppen for dette dokumentet er hele foretaksgruppen i HS@, inkludert HS@ RHF, SPHF og HFene.
1.5 Styrende dokumenter

Dette kapittelet beskriver nasjonale og regionale fgringer og prinsipper som legges til grunn for malbildet.
NASJONALE FGRINGER

Nasjonale fgringer som malbildet ma hensynta listes opp i tabellen under:

Nasjonale fgring Pavirkning pa malbilde

* Normen! Tekniske og organisatoriske krav som detaljerer og supplerer gjeldende regelverk for
informasjonssikkerhet og personvern.

Overordnede prinsipper fra Direktoratet for forvaltning og ikt, gjeldende alle offent-
lige virksomheter.

EU-forordning som ivaretar personvernhensyn for alle typer virksomheter.

* Arkitekturprinsipper
(Difi)?

* Personvern
forordningen (GDPR)

Tabell 1: Liste over nasjonale fgringer som pavirker malbildet

REGIONALE FARINGER

Regionale fgringer som malbildet ma hensynta, listes opp under:

e SPHF styresak 034-2019: Prinsipper og plan for sentralisering av tjenester og reduksjon av antall IKT-
rom. Hovedprinsippet er at tjenester skal leveres fra sentrale datasentre.

e HS@ styresak 107-2019: IKT-utstyr skal sa langt det er mulig plasseres i et sentralt datasenter. Plassering
av IKT-utstyr i lokale IKT-rom skal kun skje ut fra et konkret tjenstlig behov.

e SPHF styresak 094-2020: tiltak og erfaringer fra program for informasjonssikkerhet, personvern, identi-
tets- og tilgangsstyring (ISOP). Saerlig programmets fgringer for tilgangsstyring og sikker forvaltning av
informasjon pavirker etablering og bruk av lokale IKT-rom.

1 Normen — Norm for informasjonssikkerhet og personvern i helse- og omsorgssektoren - eHelse
2 Digdir
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https://ehelse.no/Documents/Normen/Publisering/Normen%205.3.pdf
https://www.ehelse.no/normen/normen-for-informasjonssikkerhet-og-personvern-i-helse-og-omsorgssektoren
https://www.digdir.no/

Regionale fgringer Pavirkning pa malbilde

* Regional utviklingsplan Regional utviklingsplan 2035 - Helse Sgr-@st RHF3
2035*

* Sikkerhetsprinsipper og Interne prinsipper i SPHF. Eventuelle avvik skal godkjennes av bemyndiget instans.
krav for IKT-infrastruktur Dokumentet er utarbeidet som en sjekkliste som skal fylles ut og behandles for alle
og applikasjoner relevante prosjekter og anskaffelser, revisjoner og tjenesteendringer. Relevante

krav beskrives derfor ikke her.

*» Sikkerhetsprinsipper og HS@ regionale prinsipper. Eventuelle avvik skal godkjennes av Regionalt Sikkerhets-
krav for IKT rad (RSR) eller respektive sikkerhetsleder. Dokumentet er utarbeidet som en sjekk-

liste som skal fylles ut og behandles for alle relevante prosjekter og anskaffelser, re-
visjoner og tjenesteendringer. Relevante krav beskrives derfor ikke her.

* Regional teknologi- Etablerer kantprosessering og samhandling med hybridsky
strategi

*» Sikkerhetsprinsipper og Adgangskontroll
krav for IKT*

Tabell 2: Liste over regionale fgringer som pavirker leveransen
*Regional utviklingsplan 2040 er under utarbeidelse

ANDRE F@RINGER

Andre fgringer som malbildet ma hensynta, listes opp under:

e SPHF LG1 sak 340-2020: Malbilde IKT-infrastruktur for Helse Sgr-@st. Dette malbildet setter en overord-
net fgring for utviklingen av IKT-infrastrukturen i Helse Sgr-@st

e  SPHF styresak 049-2021: Lokale IKT-rom - status og videre arbeid

1.6 Sammenheng med overordnet arkitektur

Dokument Arkitekturbyggeklosser i HS@ IKT-infrastruktur®, viser hvilke arkitekturbyggeblokker (ABB) infra-
strukturarkitekturen i HS@ bestar av og hvilke blokker som bergres. For Mdlbildet lokale IKT-rom i HS@ er
det utfgrt en analyse av hvilke komponenter som blir direkte bergrt (grgnn) eller indirekte bergrt (oransje)
av malbildet, samt omrader som er usikre (lysebld) og som ma undersgkes naermere av systemeierne.

Prosessgrupper

Enterprise
Service
Management

Hjemmesykehus og

Prehospital Infrastruktur i foretakene
ppfolging

infrastruktur 7 e

Informasjonsjonsbarere

=) &G BN
‘stamnett tilkobling informasjonsbeerere

Regionale datasentertjenester

o N 3 * mht. konsum/feringer og/eller som testobjekt

Figur 1: Sammenheng mellom overordnet malbilde IKT-infrastruktur og malbilde lokale IKT-rom

3 https://www.helse-sorost.no/regional-utviklingsplan-2035#nye-arbeidsformer-og-bedre-bruk-av-teknologi
4 SP-S-ISMS-06 - Sikkerhetsprinsipper og -krav for IKT.docx (fisp.no)
5 Malbilde for infrastruktur - Arkitekturbyggeklosser i HS@ IKT-infrastruktur Ver 0-92.docx (fisp.no)

Malbilde lokale IKT-rom i Helse Sgr-@st 9.8.2022 Side: 11 av 29



https://www.helse-sorost.no/regional-utviklingsplan-2035#nye-arbeidsformer-og-bedre-bruk-av-teknologi
https://services.fisp.no/sites/kvalitetsportalen/kvalitet/_layouts/15/WopiFrame.aspx?sourcedoc=%7bFC477BED-88FB-40A8-BC92-E06F2EC77D0F%7d&file=SP-S-ISMS-06%20-%20Sikkerhetsprinsipper%20og%20-krav%20for%20IKT.docx&action=default&DefaultItemOpen=1
https://services.fisp.no/teams/STIM/Programfunksjoner/_layouts/15/WopiFrame2.aspx?sourcedoc=%7bDF30A62D-7131-461D-9DF8-56F98751FD7C%7d&file=Arkitekturbyggeklosser%20i%20HS%C3%98%20IKT-infrastruktur%20ver%200-92.docx&action=default

1.7 Avhengigheter

Realisering av malbildet for lokale IKT-rom i HS@ har avhengigheter til gvrige pagaende initiativ:

Aktgr og tiltak Avhengighet

*  SPHFs Regional Arkitektur for lokale og sentrale datasentre, og bruk av skytjenester
Plattform (STIM)

*  SPHFs Fremtidig Prosess-, informasjons-, og applikasjonsarkitektur for fremtidig drifts- og forvalt-
Driftsmodell (STIM) ningsmodell.

e SPHFs Mdlarkitektur Arkitektur for nettverk i HS@
for nettverk (STIM)

*  Norsk Helsenett Utbygging av nasjonalt stamnett i HS@ i henhold til malarkitektur for nettverk.

Tabell 3: Aktgrer og tiltak

1.8 Referansemodeller og strategier

Malbildet har benyttet flere etablerte rammeverk som utgangpunkt i utarbeidelsen av sine fgringer og
klassifiseringsmodeller. Disse rammeverkene er overordnet beskrevet i dette kapittelet.

1.8.1 Uptime Institutes tieringsystem

Tiering er et system som benyttes for a beskrive bestemte nivaer av infrastruktur for datasenter pa en
konsekvent mate. Tier 1 er laveste niva, mens Tier 4 beskriver niva for stgrst kompleksitet og redundante
komponenter. Hvert niva inneholder de ngdvendige komponentene for nivaene under.

Uptime Institute har utarbeidet standard for henholdsvis topologi og operasjonell overlevelse pa dette
omradet:

» Data Center Site Infrastructure Tier Standard: Topology®

» Data Center Site Infrastructure Tier Standard: Operational sustainability’

Nivaer fra Uptime Institute ikke er etablerte standarder, men veiledende verdier. SPHF legger disse verdi-
ene til grunn og har beskrevet dem i kapittel 2.10 i dokumentet SP-STIM-Felles plattform - Minimumsspesi-
fikasjon lokale datarom-v1.0 [Ref. 7]. Dette dokumentet ligger til grunn for oppgradering av eksisterende
IKT-rom i HS@ (jf. HS@ sak 107-2019).

1.8.2 Gartners konsept for Edge Computing

Edge Computing® er et konsept beskrevet av Gartner for kantprosessering (ogsa kalt sentralstyrt lokal pro-
sessering). Det innebaerer a prosessere og analysere data naer kilden, men sa lagre sentralt i etterkant. Ofte
er det store datamengder som ma analyseres for @ kunne beslutte en videre handling, og kort responstid
kan veere avgjgrende. Dette fgrer til krav om lokal prosessering og dermed at kun prosessert radata sendes
til en sentral enhet (SDS) for lagring. Kantprosessering kan ogsa etableres med basis i skytjenester.

Eksempler pa bruksomrader der kort responstid er avgjgrende er hjemmesykehus, fjernkirurgi, lettvekts-IKT
(Tingenes internett, loT) og lokal konsumering

av sentraliserte tjenester som kliniske og ad- o
ministrative SyStemer. Cloud Cloud or Enterprise Data Center (DC)
5 CDN, Telecom DC.

. o . Regional DC P T
Det vil veere behov for a klargjere HS@s IKT- Colocation Provider
rom for fremtidig kantprosessering. Figuren til Local DC Conter (LowlNa Staf)
hgyre visualiserer Gartners konsept for kant- £d Edge Server/St

ayre visu P Compute Edge v im s oy
prosessering: c Sl Cel
Gateway Edge n:é:\::s;o-::i:FirsfHop]

Gartners definisjon kantprosessering er: Device Edge Embedded, PLC,
“The edge is, ultimately, a location - specifi- cige Vesreble, Smartzhone
cally, the location where things or people con- poosle () @ Things
nect with the networked digital world.®” Figur 2: Gartners konsept for kantprosessering

6 https://www.gpxglobal.net/wp-content/uploads/2018/11/Uptime-Tier-Standard-Topology.pdf
7 https://uptimeinstitute.com/publications/asset/tier-standard-operational-sustainability

8 Hype Cycle for Edge Computing, 2021 (gartner.com)

° https://www.gartner.com/document/code/376182?ref=authbody&refval=4006611
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1.9 Avgrensinger

Dokumentet beskriver ikke detaljert arkitektur for IKT-rom i henhold til FIAT-modellens fire arkitekturomra-
der for forretning, informasjon, applikasjon og teknologi, som beskrevet i HS@s arkitekturmetodikk. Dette
vil bli beskrevet neermere i den dedikerte Igsningsarkitekturen for det enkelt HF etter hvert som disse reali-
seres. Lgsningsarkitekturen vil ogsa inkludere ngdvendige gapanalyser.

Andre avgrensninger:

e lkke-teknisk utstyr som skal plasseres i de ulike IKT-rommene - racks, skap m.m. beskrives i G3

e Minimumskrav til de ulike IKT-rommene som fysisk sikring (fysisk/logisk), brannsikkerhet, kjgling etc.
beskrives i G3 for IKT-rom i nye sykehusbygg.

2 Gevinster, definisjoner og nasituasjon

2.1 Gevinster - drivere, vurderinger og interessenter kontra prinsipper og krav

Malbildets gevinster ma hensynta eksisterende krav og prinsipper, samtidig som interessenter, drivere og
SPHFs egne vurderinger/behov far lov til 8 pavirke. Dette har resultert i de fgringer og forutsetninger som
beskrives i malbildet. Dette er visualisert i skissen under.

GL5=Kraviog 1 @ spHE @ Sikker og @ @
[StyrevgitakJ [ fgg{g’r‘é’r}(""' e'§'| } [ RUP 2035 J styrevedtak stlabil dri Standardisering

| | ]

T

[
Vurderinger Lokale datarom tilpasses : Mange
Lokal overlevelsé” Feiltolerante Kant- Datasentre
E°kasl°"5"f5t ?‘?g;g:]nnskr itiske NErhetsprinsippet}‘{ datasentre prosessering gar fulle iao?;mrzk:i't(ee{
[ 1
A\ A\

] ]
Gevinster : Lokal ing® Parametere® Pke datasentrenes kapabilitet ©] (Etablere modell fol Effektivisere @)
t'engrs]ttzg:gdell Al for lokal rht feiltoleranse for 4 motvirke kritisk logistikk innevaerende
4 * Lokal overlevelse krav om lokal overlevelse kjede dataromsstruktur

[ I [

| e —

Prinsipper og I I

foringer ;
Malarkitektur fra Styringss stemerfor
seksjon Arkitektur mfgrmgs;gnsmkkerhet %é" na;é‘:tﬁ';“s‘{l‘l’vﬁ
Krav
G3- Datarom og
kablingstopologi

Figur 3: Malbildets gevinster

Interessenter

Drivere

2.2 Definisjoner

Det er i forbindelse med utarbeidelse av malbildet vaert ngdvendig a etablere eller redefinere flere termino-
logier med tilhgrende definisjoner. Disse beskrives under.

2.2.1 Klassifiseringer:

* Lokasjonsklassifisering: gjenspeiler en lokasjons kritikalitet, behov for autonomi og ngdvendige krav til
lokal IKT-infrastruktur. Denne klassifiseringen legges til grunn i malbildet for a si hvor mange lokale IKT-
rom som skal etableres per HF og dets tilhgrende lokasjoner. [Ref. 25].
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* IKT-romklassifisering: differensierer pa et IKT-roms robusthet og redundans ut i fra krav til blant annet
oppetid, kapasitet til lokal midlertidig lagring og lokal prosessering, avstand og nettverkskapasitet. En
slik klassifisering skal sikre at SPHF kan levere tjenester pa et bestemt niva.

Kapitel 4, Vedlegg 1 angir at det skal etableres to ulike typer IKT rom basert pa funksjonalitet:
* Type 1 som skal understgtte funksjonalitet for SHKR og HKR soner
* Type 2 som skal understgtte funksjonalitet for andre soner (GR, KR, BDR).

* Tjenesteklassifisering: fgringer for hvor lenge et system kan vare utilgjengelig (akseptabel nedetid) ut i
fra HFets egen vurdering av et systems kritikalitet. Denne klassifiseringen vil kun gjelde for tjenester
som skal plasseres i et SDS.

*  Funksjonsklassifisering: klassifisering av funksjoner og utstyrskomponenter for & kunne plassere dem i
et IKT-rom av hensiktsmessig klassifisering. Gjelder kun for det som kan plasseres lokalt.

Innholdet i flere av de overnevnte klassifiseringene ma detaljeres ut som egne oppdrag til SPHFs fagmiljg
for Datasenter og datalagring. Dette er beskrevet neermere nar hvert konsept introduseres og listes i kapit-
tel 3.6 som forutsetninger for at malbildet kan realiseres.

2.2.2 Sonemodell for IKT-rom

Det er med stgtte i Gartners Edge-konsept etablert en sonemodell for IKT-rom.

IKT-rom: er en samlebetegnelse for fysiske rom som benyttes for & plassere IKT-utstyr som nettverkskom-
ponenter, servere og undersentraler med ulike eierforhold og driftsansvar. Det opereres med fglgende
funksjonssoner i HS@ IKT-rom:

Sentrale IKT rom:
¢ Sentralt Datasenter (SDS): en funksjonssone som hele foretaksgruppen benytter for a plassere IKT-
tjenester og applikasjoner, og til felles lagring av data.

Lokale IKT rom:

¢ Grensesnittrom (GR): funksjonssone der eksterne nettverkskabler (WAN-linker og Ngdnett) kommer
inn utenfra og blir terminert.

¢ Sentralt hovedkommunikasjonsrom (SHKR): funksjonssone som inneholder kjernesvitsjer og tilknyt-
ninger til WAN via GR, samt eventuelt distribusjonssvitsjer og bygningsfordelere. Kan ogsa inneholde
funksjonalitet for lokal tjenesteproduksjon hvis SPHF finner dette hensiktsmessig.

¢ Hovedkommunikasjonsrom (HKR): funksjonssone som benyttes for a etablere kablet og tradlgst nett-
verk. (bygg-/omradefordelere)

¢ Kommunikasjonsrom (KR): funksjonssone som benyttes for a etablere kablet og tradlgst nettverk pa en
lokasjon. (etasjefordeler)

¢ Brukerdatarom (BDR): funksjonssone som inneholder funksjonalitet for lokal tjenesteproduksjon
(prosessering, midlertidig lokal lagring og kantprosessering). | tillegg ogsa spesialsone som etableres i
naer tilknytning til funksjonsomrader som operasjon, vakt-/ driftssentral, AV-rom, heis og dgrapnere. |
slike soner plasseres IKT-utstyr som krever nzerhet til tjenesten som understgttes, samt utstyr som ikke
driftes av SPHF

Skissen nedenfor visualiserer prinsippet. Stiplet linje angir dedikert sikkerhetsparameter for SPHFs utstyr.
Sikkerhetsperimeteret bestemmes av tjenestemodell (MTU samhandlingsmodellen).
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Lokalt IKT-rom (m/ mulige funksjonssoner)

Leverandgrstyrt sone
* Sikkerhet - ihht.
leveranderenes krav

GR-sone
* Utstyr: WAN-terminering

SPHF-styrt sone SPHF-styrt sone

+ Sikkerhet - ihht. SPHFs + Sikkerhet - ihht. SPHFs
krav krav

« Utstyr: serverdistro, I SHKR-sone = Utstyr: etasjefordeler,
kjernesvitsjer, omrade- kantsvitsjer
fordeler, servere, lagring

SPHE-styrt sone

+ Sikkerhet - ihht. SPHFs « sikkerhet - ihht, HFs
krav krav

= Utstyr: bygnings- BDR-sone « Utstyr: xTU som ma sta
fordeler lokalt

Krav til rommets utforming vil fglge romtypen/sonen med strengeste krav

=== === Sikkerhetsparameter for SPHFs utstyr
Figur 4: Prinsipp sonemodell for IKT.

Krav til det fysiske rommets utforming vil fglge funksjonssonen med strengeste krav. SPHF skal ha kontroll
pa fysisk sikring i et IKT-rom eller rack og alle komponenter som er en del av SPHFs infrastruktur (sikker-
hetsperimeteret). Dette kan realiseres®® ved lasbare rack, gjerde, adgangskontroll til rommet eller avtale
med HF.

Krav til fysisk utforming (fysisk sikring og adgangskontroll, kjgling, slukking, ventilasjon, stremforsyning
m.m.) av de ulike IKT-rommene (datarom og kom-rom) er beskrevet i kapitel 4, vedlegg 1.

Begrepene SHKR/HKR/GR/KR og BDR kan ha ulik betydning om de benyttes av SPHF, HF eller Sykehusbygg
HF. Malarkitekturen forutsetter at det er SPHF som eier og definerer disse begrepene for HS@.

Tabellen nedenfor indikerer hvordan disse termene er koblet mot IKT-roms utforming beskrevet i kapittel 4,
vedlegg 1:

IKT rom
Funksjonssoner Datarom Kom-rom
SHKR X
HKR | X
KR | X
BDR | X

Figur 5: Soner i IKT-rom etablert i ulike IKT rom

2.2.3 Nearhetsprinsippet
En gitt funksjon klassifiseres med en autonomitet, som medfgrer at funksjonen skal kunne fungere selv om
nettverk, strem og kjgling er borte. Eksempler pa slike funksjoner er radiologiske maskiner, dgrapner, heis,
laboratorieinstrumenter, etc. Alle med pakoblet MTU klient/BTU undersentral som skal kunne fungere sa
lenge selve funksjonen er intakt. Det forutsettes at MTU klient/ BTU undersentral er plassert tilstgtende til
funksjon/ funksjonsrom (Naerhetsprinsippet).

Skisse nedenfor indikerer relevant plassering av naerhetsprinsippet:

10 5e vedlegg i kapitel 4.1
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Figur 6: Definisjon og plassering av naerhetsprinsippet

2.2.4 Sonegrupper

Funksjonssoner

kan grupperes i sonegrupper. Feiltoleranse for IKT-rom etableres ved & gruppere soner i

sonegrupper basert pa ulike klassifiseringsomrader:

Sonegruppe | Beskrivelse
1 * Funksjonsklassifisering (B-IKT: Platina, Gull, Sglv, Bronse). Gir feiltoleranse for B-IKT.
* Romklassifisering (BDR: Niva 3 <->1). Gir feiltoleranse for IKT-rommet.
2 | » Romklassifisering (KR, HKR: Niva 3 <->1). Gir feiltoleranse for IKT-rommet.
e Lokasjonsklassifisering (A++, A+, A, B, C, D). Gir feiltoleranse mellom lokasjon og SDS.
3 ¢ Tjenesteklassifisering (S-IKT: Kritikalitet 1-5). Gir feiltoleranse for applikasjoner.
¢ Romklassifisering (SHKR, GR: Niva 3<->1). Gir feiltoleranse for IKT-rommet.

Tabell 4: Sonegruppering

Feiltoleranse sikrer samhandling mellom B-IKT og S-IKT (Kritisk funksjonskjede).

Skissen nedenfor indikerer lagene med IKT-rom og hvilken funksjon de har i kritisk funksjonskjede. IKT-rom-
met inndeles i sonegrupper for skille mellom funksjonalitet. Sonegruppe 2 skal kun inneholde nettverks-
komponenter. Skissen er definert generelt for en A++ lokasjon, men objekter med gulfarget stiplet omkrets
indikerer endringer nar klassifisering gar fra A++ til en lavere klassifisering.

. 1 q
Lokasjon (A" - D) 9 SDS
Sonegruppe 1 Sonegruppe 2 Sonegruppe 3
g , .
gl 1 e . s0S1 4
= ” [ sr ~
KR1'— ¢ ‘ 1 e
] HKR 1 SHKR1 | /eN/ .
11 N\ SN— v \ » N
Funksjon/ || BDR 'JL = \J[r" 3
Funksjonsrom B r g ‘|/‘“ i [ 5052 |
b & | KR 2 | Hkr2 i sHKR2  t{ow)
i 1 ] w
4 g " 1 i SIKT
: . i L y L J
— /
ol om
e, el ©
Denne gruppenkan { O3 BSOS
f.eks. sta i ) HKR xx =
i ] SeIKT
samme IKT rom s L J
g i\ /

Figur 7: Sonegrupper

2.2.5 Datasenterkapabilitet

Det er behov for a differensiere mellom IKT-rom med og uten datasenterkapabilitet. Med datasenter-
kapabilitet menes IKT-rom som leverer datasentertjenester med funksjonalitet for @ kunne synkronisere
data ved bruk av speiling.

HS@s styrevedtak (jf. HS@ sak 107-2019) om sentralisering legger til grunn sentralisert tjenesteproduksjon.
Lokal tjenesteproduksjon gnskes a holdes til et minimum.
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Basert pa overnevnte legger malbildet til grunn fglgende:
e Sentralt IKT-rom med datasenterkapabilitet - representert ved S-IKT
* Lokalt IKT-rom uten datasenterkapabilitet — representert ved B-IKT

Figuren under viser en referansearkitektur for a definere og skille mellom henholdsvis S-IKT og B-IKT.
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Figur 8: Referansearkitektur for byggnaer og sentralisert IKT

Sentralisert IKT

Sentralisert IKT (S-IKT) er standardisert IKT som opererer innenfor SPHFs standardrammer og -kontrakter.
S-IKT er komponenter og systemer som skal, som hovedprinsipp, plasseres i et SDS fordi dette er tjenester
og applikasjoner som ikke er avhengig av lokal overlevelse.

Komponenter i denne klassifiseringen betegnes som servere og har fglgende karakteristikk:
* ervirtualisert og skal plasseres sentralt.
* er flyttbare uten dedikert tilknytning til en bestemt lokasjon.

S-IKT omfatter ogsa kantprosessering. Eksempler pa bruksomrader for kantprosessering er hjemmesykehus,
smarte sykehus®, fjernkirurgi og lettvekts-IKT.

Plassering av S-IKT pa lokale IKT-rom for a gke tilgjengeligheten til en tjeneste skal normalt ikke skje. Er til-
gjengeligheten for lav, ma lokasjonsklassifiseringen endres for den aktuelle lokasjonen slik at tilgjengelighe-
ten mot SDSene gkes. Det vil si @ gke antall nettverksforbindelser mellom SDSene og en lokasjon.

Det er SPHF som bestemmer hvor S-IKT komponenter skal plasseres.

Byggnaer IKT

Byggnaer IKT (B-IKT) er funksjoner, eller delkomponenter til en tjeneste, som bgr plasseres lokalt. B-IKT kan
ikke sentraliseres ettersom disse er avhengige av lokal overlevelse, kablingstopologi og andre fysiske be-
grensinger som behov for naerhet og lokal prosessering. Begrepet omfatter MTU, BTU og ATU.

I henhold til SPHF styresak 049-2021 gjelder dette pa fglgende omrader:

* Igsninger og tjenester som er fysisk uatskillelige fra ikke-generell IT-maskinvare (for eksempel simule-
rings- og modelleringsenheter, sensorer osv.) og som utfgrer et spesifikt, ikke-standard sett med opp-
gaver.

e driftskritiske operativsystemer og tjenester som MR-maskiner, MTU, sanntidsovervakingssystemer og
andre bruksomrader der adskillelse av datainnsamling, lagring og behandling er teknisk mulig, men
hvor tidsforsinkelsen knyttet til overfgring av data («latency») er over et akseptabelt niva.

11 Se Igsningsarkitektur for «VVHF kunstig intelligens i Bildediagnostikk»

Malbilde lokale IKT-rom i Helse Sgr-@st 9.8.2022 Side: 17 av 29




Komponenter i denne klassifiseringen betegnes som undersentraler og har fglgende karakteristikk:
e Ma plasseres lokalt pa grunn av begrensninger som kabling, responstid, m.m.
* Tilgjengelighetsparametere for en funksjon og IKT-rom bestemmer en undersentrals plassering.

Lokal plassering av tjenester og servere ma begrunnes av HFene og skal godkjennes av HFets styre (jf. HS@
sak 107-2019). | en slik styrebehandling skal det foreligge en vurdering fra Sykehuspartner HF som inklude-
rer ngdvendige oppgraderingsbehov til lokale IKT-rom og konsekvenser en lokal plassering kan fa for Syke-
huspartner HFs mulighet til 3 ivareta krav til oppetid.

3 Malbilde lokale IKT-rom i Helse Sgr-@st

Dette kapittelet presenterer malbildet for lokale IKT-rom i HS@. Malbildet svarer ut fglgende:
* hvor mange IKT-rom skal etableres per HF med tilhgrende lokasjoner (kapittel 3.2), og
* hvilken type IKT-utstyr/funksjonalitet kan etableres i de ulike IKT-rommene (kapittel 3.3).

For & kunne svare ut kulepunktene over, er det ngdvendig innledningsvis a beskrive samspillet mellom SDS
og SHKR (kapittel 3.1). HS@ har i styrevedtak 107-2019 vedtatt at IKT-utstyr skal s& langt det er mulig plas-
seres i et sentralt datasenter. Plassering av IKT-utstyr i lokale IKT-rom skal kun skje unntaksvis og ut fra et
konkret tjenstlig behov. Malbildet etablerer fgringer for nar tjenester kan plasseres lokalt og hvilke krav
dette setter til de lokale IKT-rommenes evne til a sikre HFenes krav til en tjenestes oppetid. Preferansen er
imidlertid at tjenesteproduksjon skal etableres i sentrale datasentre.

Under presenteres overordnet premissene som legges til grunn for nar en tjeneste kan plasseres lokalt og
klassifiseringsmodellene som skal benyttes for a sikre IKT-tjenestene pa et sykehus. Klassifiseringsmodel-
lene skal sikre at SPHF kan etablere, drifte og vedlikeholde HS@s IKT-rom i henhold til avtalte krav i SLA-
avtaler.

3.1 SDS og samspillet mellom SDS og lokale IKT-rom

De tre SDSene i HS@ er ryggraden i foretaksgruppens datasystemer og her foregér all sentral dataprosesse-
ring og -lagring. Systemer og applikasjoner som etableres pa SDS kalles tjenester. Tjenester skal produseres
sentralt, men kan konsumeres av brukere regionalt eller lokalt. Tjenester har tilgjengelighetsparametere
basert pa en kombinasjon av klassifiseringer av tjenester og IKT-rom.

De lokale IKT-rommene i HS@ er avhengig av at SDSene samspiller med lokale SHKR ved at SDSene tilrette-
legger for permanent lagring av data og sikrer applikasjoners tilgjengelighet. SDSene er etablert med mulig-
het for synkron datareplikering mellom alle SDSene, samt at kritiske komponenter kan speiles i SDS1 og
SDS3. Data vil derfor alltid veere tilgjengelig hvis et av SDSene skulle ga ned, samt at det alltid vil veere et
SDS tilgjengelig for reetablering hvis et av de andre SDSene skulle fa utfall. Dette kalles sentral redundans.
Dette er en funksjonalitet som ikke skal etableres andre steder enn i sentrale datasentre.

Malbildet for lokale IKT-rom forutsetter at det fremover fortsatt kun skal veere to redundante SDS i regio-
nen, samt et SDS for katastrofesikring. Skissen nedenfor viser hvordan SDSene fungerer sammen:

SDS 1

(Blokkbasert

Datasenter
Lagring) .

SDS 2 (Backup/Restore)
\ { (Server \P"
\ \ S |Kierne

SAN (Synkroniserte data) |
¥

[Datasenter
(Blokkbasert
Lagring)

Hybrid Cloud

N\
Public Cloud \ A7 /
’ ,// ,/'
Y /
— /

“sDs3

Datasenter @/
(Blokkbasert
Lagring)

Figur 9: Beskrivelse av datasenterredundans i Helse Sgr-@st

Malbilde lokale IKT-rom i Helse Sgr-@st 9.8.2022 Side: 18 av 29




Tjenester og funksjoner vil bli detaljert ut, gruppert og beskrevet i Igsningsarkitektur for de ulike sykehus-
lokasjonene, basert pa referansearkitekturen nedenfor. Funksjoner vil da tilhgre B-IKT omradet og plasse-
res i lokale IKT-rom, mens tjenester vil tilhgre S-IKT omradet og plasseres i HS@s datasentre (SDS).

Systemer og applikasjoner som etableres pa lokale IKT-rom kalles funksjoner, og representerer en aktivitet/
oppgave i tilknytning til drift av et bygg (f.eks. brannalarm) eller inngar som en del av en klinisk prosess
(f.eks. analysehall, operasjon). En funksjon er operativ selv om IKT-systemene mister kontakt med funksjo-
nen. En funksjon har tilgjengelighetsparametere basert pa en kombinasjon av funksjonskritikalitet og IKT-
romklassifikasjon. Dette kalles lokal redundans, og sikres ved at funksjoner dupliseres i flere komponenter
og IKT-rom, samt at disse tilkobles nettverk med redundans seg imellom. Det er ikke gitt at det skal benyt-
tes SHKR for & oppna redundans, det kan ogsa benyttes KR og BDR til dette formalet. Kritisk funksjonskjede
vil ogsa vaere en faktor for 3 sikre redundans. Det ma utarbeides spesifikke Igsningsarkitekturer for hvert
enkelt tilfelle.

Det legges til grunn fglgende fgringer for SDS:

FORINGER FOR SDS:

e Det skal veere to redundante SDS i regionen, samt et SDS for backup/restore. Ved endrede behov, er det SPHF,
ut i fra foretaksgruppens samlede behov, som bestemmer om antall SDS skal endres, inkludert hvor og hvor-
dan disse skal konfigureres og administreres.

e SDS skal ha ngdvendig innbyrdes geografisk avstand for a sikre overlevelse og redundans.

e SDSenes feiltoleranse er en kombinasjon av IKT-romklassifisering og tjenesteklassifisering

* SDSene ma veere feiltolerante for a unnga krav om lokal autonomitet.
* SDSene skal veere feiltolerante slik at lokale funksjoner som er avhengige av sentrale tjenester kan ivaretas.

* SDSene ma minimum ha samme lokasjonsklassifisering som den hgyeste sykehuslokasjonens klassifisering.

Tabell 5: Fgringer for SDS

3.2 Antall IKT-rom som skal etableres per HF med tilhgrende lokasjoner

Lokale IKT-rom etableres for @ understgtte:

1. kommunikasjon mellom SDSene og en lokasjon (nettverk), og

2. kritiske bygningsfunksjoner (ATU, BTU og MTU) som har behov for lokal overlevelse i krisesituasjoner
ved at det tilrettelegger for midlertidig lagring av data og lokal prosessering (tjenesteproduksjon).

Madlarkitektur for nettverk [Ref. 6] har benyttet en klassifisering basert pa en lokasjons kritikalitet og behov

for autonomi. Denne lokasjonsklassifiseringen angir blant annet antall eksterne nettverksforbindelser mel-

lom en lokasjon og SDSene for de ulike lokasjonsklassene. Malbildet for lokale IKT-rom legger til grunn loka-
sjonsklassifiseringen for & anbefale antall IKT-rom pa hver lokasjon.

Antall IKT-rom pa en lokasjon avgjgres av antall eksterne nettverksforbindelser inn til en lokasjon. Dette for
a kunne viderefgre internt pa en lokasjon den redundansen, fysiske sikkerheten og kontrollen som antall
nettverksforbindelser tilrettelegger for.

Lokasjonsklassifiseringen (se kapittel 3.4.1) sier i tillegg til antall nettverksforbindelser, noe om kravene til
tilgjengelighet/oppetid, kapasitet, avstand og feiltoleranse som skal settes til de lokale IKT-rommene, mens
IKT-romklassifiseringen sier noe om et IKT-roms robusthet (se kapittel 3.4.2).

Foringer for antall lokale IKT-rom er oppsummert i tabellen under:

Antall eksterne
Lokasjonsklasse nettverksforbindelser Antall GR Antall SHKR IKT-romklassifisering
A++
(Stgrre sykehusomrade med 3 3 3 3
traumesenter og nasjonalt
beredskapssenter)
A+ * | 3 2 2 2
(Sykehus, sykehusomrade)

A
(Sykehus, sykehusomrade) |
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Antall eksterne
Lokasjonsklasse nettverksforbindelser Antall GR Antall SHKR IKT-romklassifisering
B
(Lokalsykehus, medium 2 2 2 2
og/eller kritisk lokasjon)
C
(Mindre, ikke-kritisk lokasjon) . . 4 .
D
(Mobil lokasjon) 1 1 1 1

Tabell 6: Antall IKT-rom pa en lokasjon avhengig av lokasjonens klassifisering
* Lokasjonsklasse A+ er definert som en A-lokasjon med en ekstra WAN-forbindelse trukket inni den ene kjernesvitsjen til bruk for stand-by.
A+ vil ikke gi noe ekstra opptid og feiltoleranse for tjenesteproduksjon.

Det er ikke hensiktsmessig & etablere minimumskrav til IKT-rommenes stgrrelse fordi utnyttelsen av et rom
er avhengig av rommets utforming (lengde x bredde), s@yler og andre arkitektoniske begrensninger.

Antall IKT-rom begrunnes i avsnittene under:

ANTALL SHKR 0G GR:

Madlarkitekturen for nettverk har tillagt hver lokasjonsklasse krav til redundans. Det vil si antall tilkoblinger
til stamnettet (eksternt nettverk eller WAN-forbindelser). For a kunne viderefgre redundans inn pa en loka-
sjon, bgr antall GR og SHKR vzere lik antall WAN-mottak. Se kapittel 3.4.1 for antall WAN-forbindelser per
lokasjonsklasse.

Dette innebaerer at det kan, men er ikke et krav om at utstyr for tjenesteproduksjon (servere) ma stai et
SHKR for at rommet skal defineres som et SHKR.

ANTALL HKR, KR 0G BDR
HKR, KR og BDR er ikke omfattet av begrepet lokasjons- og IKT-romklassifikasjon fordi disse rommene skal
ivareta etablering av bygningskritiske IKT-funksjoner, samt understgtte naerhetsprinsippet.

Antall slike rom er avhengig av lokasjonens stgrrelse, utforming og tyngden av kliniske funksjoner. Ofte er
maksimal kabellengde den begrensende faktoren som gj@r at ytterligere rom ma etableres. Antall BDR er
avhengig av utformingen av funksjonsomradet det skal stgtte. Ofte kan ett BDR understgtte flere funksjons-
rom.

FARINGER FOR ANTALL LOKALE IKT-ROM:

e Antall IKT-rom (GR, SHKR) bestemmes av lokasjonsklassifisering.

* Det etableres henholdsvis samme antall GR og SHKR som antall nettverksforbindelser inn til en lokasjon.
* Antall IKT-rom (KR, BDR, HKR) etablert bestemmes av bygningstypologi og krav til naerhet.

Tabell 7: Fgringer for etablering av lokale IKT-rom

3.3 Type utstyr som kan plasseres i lokale IKT-rom

I henhold til HS@s styresak 107-2019 er hovedregelen at IKT-utstyr skal plasseres i sentrale datasentre.

Samme styresak sier videre:

e plassering av IKT-utstyr i et lokalt IKT-rom er et avvik fra hovedregelen, og avviket skal begrunnes av
HFet og godkjennes av HFets styre.

*  For a kunne sette IKT-utstyr i et lokalt IKT-rom, kan SPHF kreve at HFet gjennomfgrer tiltak for a heve
sikkerheten i et lokalt IKT-rom.

¢ HFene ma akseptere de bruksvilkarene som SPHF definerer for de tjenestene helseforetakene bruker.

Et lokalt IKT-rom etableres for 3 kunne understgtte kritiske bygningsfunksjoner som har behov for lokal
overlevelse i krisesituasjoner ved at det tilrettelegger for midlertidig lagring av data og lokal prosessering,
eller for kantprosessering der krav om naerhet og sanntid er viktig.

Lokale IKT-rom kan inneholde ulike typer soner (BDR, KR, HKR, GR og SHKR). Se kapittel 3.5.

* SHKR er serversoner og skal kun inneholde dedikerte servere.

* KR og HKR er kommunikasjonssoner og skal kun inneholde kommunikasjonsutstyr.

¢ Komponenter plasseres i sonene i henhold til MTU samhandlingsmodellen se kapitel 3.6, figur 10.
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* Komponenter i modellkategoriene Saa$, Paa$S og laaS plasseres i SHKR, HKR eller KR i henhold til funk-
sjonalitet.

*  Komponenter som faller innunder gruppen «ekstern drift» plasseres i BDR eller GR. Komponenter som
etablerer WAN-funksjonalitet plasseres i GR, alt annet plasseres i BDR.

For a kunne ivareta en tjenestes krav til oppetid ut i fra tjenestens kritikalitet, er det etablert en klassifise-
ring av funksjoner som plasseres lokalt.

Det legges til grunn fglgende fgringer for funksjoner i lokale IKT-rom:

FORINGER FOR FUNKSJONER | LOKALE IKT-ROM:

*  Funksjoner skal gis en entydig SLA-avtale basert pa klassifikasjonene for funksjoner og IKT-rom.

*  Funksjoner skal understgtte lokal overlevelse av kritiske bygningsfunksjoner, midlertidig lagring av data, lokal
prosessering og kantprosessering.

*  SPHF kan avvise krav om autonomitet hvis SLA-avtale kan oppfylles pa andre mater.

*  SPHF kan avvise krav om naerhet hvis klassifisering av IKT-rom og funksjon ikke har samme niva.

Tabell 8: Fgringer for funksjoner i lokale IKT-rom
3.4 Klassifiseringsmodeller

Det etableres et sett med klassifiseringsmodeller for a kunne etablere entydige krav som kan benyttes i
SLA-avtaler for SPHFs drift og forvaltning av sentrale applikasjoner og lokale funksjoner.

3.4.1 Klassifisering - lokasjoner

Madlarkitektur for nettverk har etablert en klassifisering basert pa en lokasjons kritikalitet og behov for lokal
overlevelse og autonomi. Denne klassifiseringen legges til grunn i malbildet for & kunne si hvor mange lo-
kale IKT-rom som skal etableres per HF og dets tilhgrende lokasjoner. Lokasjonsklassifisering utfgres av det
enkelte HF i samrad med SPHF. Malbildet legger ogsa til grunn [Ref. 25] for etablering av lokasjonsklassifise-
ring.

Tabellen under beskriver Mdlarkitektur for nettverks krav til nettverk for hver lokasjonsklasse:

Kategori Beskrivelse Egenskaper
Stgrre sykehusomrade med ¢  Trippel redundans i tilkobling til Stamnett med full diversitet.
A++ traumesenter og nasjonalt *  3x 100G tilkobling til Stamnett
beredskapssenter * Lokal overlevelse og autonomi for kritiske nettverkstjenester
Stgrre sykehus, sykehus- *  Redundant tilkobling til Stamnett (2x) med full diversitet
A+* omrade *  3x 100G tilkobling til Stamnett

*  Lokal overlevelse og autonomi for kritiske nettverkstjenester

Sykehus, sykehusomrade e Redundant tilkobling til Stamnett (2x) med full diversitet
A *  2x10G — 100G tilkobling til Stamnett
*  Lokal overlevelse og autonomi for kritiske nettverkstjenester

Lokalsykehus, mediumog/ * Redundant tilkobling til Stamnett (2x) med full diversitet

B eller kritisk lokasjon som *  2x 1G - 10G tilkobling til Stamnett
innehar en spesialfunksjon ¢  Begrenset lokal overlevelse og autonomi for kritiske nettverkstjenester
Mindre, ikke-kritisk * l|kke redundant tilkoblet Stamnett, men mulighet for mobil backup som
C lokasjon opsjon

* 1x 100Mbps - 1Gbps tilkobling til Stamnett
* Ingen lokal autonomi/overlevelse
Mobil lokasjon * lkke-redundant tilkoblet Stamnett
*  1x mobil tilkobling til Stamnett, 4G (/5G)
Tabell 9: Lokasjonsklassifisering i henhold til Mdlbilde for Nettverk
* Lokasjonsklasse A+ er definert som en A-lokasjon med en ekstra WAN-forbindelse trukket inni den ene kjernesvitsjen til bruk for stand-by.
A+ vil ikke gi noe ekstra kapabilitet sett fra datasenter i forhold til opptid og feiltoleranse.

D

Det legges til grunn fglgende fgringer lokasjonsklassifisering:

FORINGER FOR LOKASJONSKLASSIFISERING:
*  Lokasjonsklassifisering utfgres av det enkelte HF i samrad med SPHF. Ved uenighet i klassifisering, er det HS@
RHF som avgjgr.

Tabell 10: Fgringer for lokasjonsklassifisering
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3.4.2 Klassifisering - IKT-rom
Tiering, klassifisering av IKT-rom, er utarbeidet ut i fra kriterier som tilgjengelighet/oppetid, kapasitet, av-
stand og feiltoleranse. Et tier 1 IKT-rom er den enkleste infrastrukturen, mens et tier 4 IKT-rom er det mest
komplekse og har de mest redundante komponentene. Hvert lag inneholder de ngdvendige komponentene
fra de underliggende lagene.

Et IKT-roms oppetid eller tilgjengelighet er definert som summen av kravene til fysisk utforming av et IKT-
rom som beskrevet i G3, lokasjonsklassifisering, avstandskrav, serverkonfigurasjon og infrastrukturparame-
tere for nettverk, SAN, lagring og virtualisering.

En klassifisering av IKT-rom i kombinasjon med funksjons- eller tjenesteklassifisering, sikrer at SPHF kan le-
vere tjenester pa et bestemt niva. Det vil si at kravene til SPHF i SLA-avtaler med HFene er tilpasset hver
enkel tier (niva). SPHF ma beslutte hvilke krav til IKT-rommenes tilgjengelighet som kan tilbys hver tier.

Det bgr tilstrebes at SDSene tilfredsstiller alle kravene til tier 4 og at SHKR pa A++ lokasjoner kan tilfreds-
stille tier 3 kravene.

Det er i dokumentet SP-STIM-Felles plattform-Minimumsspesifikasjon lokale datarom-v1.0 [Ref. 7] tatt inn
anbefalinger fra Uptime Institute for oppetidsparametere for IKT-rom. Disse anbefalingene ligger til grunn
for anbefalt tilgjengelighet i tabellen under.

IKT-romklassifiseringen som etableres er oppsummert i tabellen under:

Av-
Komponenters Distribu- Kritisk Tilgjenge- stands-
IKT- Tilgjengelighet* i et min. kapasitet sjons- energi- lighet v/ krav
rom- xKR for alle deler av for a suppor- veier for distribu- vedlike- Feil- (min3 Kont.
Tier type sin funksjonalitet tere IT last strgm sjon hold tolerant km) Kjgling
4 |1 99,99 % tilgjengelighet N etter feil 2 aktive 2 aktive Ja Ja Ja Ja
(alle typer) samtidig samtidig
3|1 99,98 % tilgjengelighet N+1 1 aktiv og 2 aktive Ja Nei Nei Nei
1 passiv samtidig
2|2 99,75 % tilgjengelighet N+1 1 1 Nei Nei Nei Nei
1 2 99,67 % tilgjengelighet N 1 1 Nei Nei Nei Nei
0|2 99,00 % tilgjengelighet N 1 1 Nei Nei Nei Nei

Tabell 11: Klassifisering av et IKT-rom
* % tilgjengelig oppetid er etablert av SPHF i SP-STIM-Felles plattform-Minimumsspesifikasjon lokale datarom v1.0
**Krav til fysisk utforming av de ulike IKT-rommene star beskrevet i G3

FORINGER FOR IKT-ROMS KLASSIFISERING:

IKT-rom klassifiseres med to typer parameter:

e IKT-romtyper (GR/HKR/SHKR/KR/BDR) som beskriver funksjonalitet av de enkelte IKT-rom.

* Tilgjengelighet som beskriver IKT-rommenes tilgjengelighet og oppetid i henhold til niva (Tier 0-4) koblet opp
mot IKT-romstype.

Tabell 12: Fgringer for IKT-roms klassifisering

3.4.3 Klassifisering - tjenester (S-IKT)

Normen?'? setter krav om med utgangspunkt i virksomhetens «Oversikt over behandlinger av helse- og per-
sonopplysninger», skal systemer prioriteres. En tjenesteklassifisering gir fgringer for hvor lenge et system
kan veere utilgjengelig. Det vil si akseptabel nedetid ut i fra tjenestens kritikalitet.

| HS@ er det ikke etablert en regional standard for klassifisering av tjenester og funksjoner, men det benyt-
tes i Igsningsdesign en gruppering med fglgende parametere 1 - hgyt kritisk, 2 - kritisk og 3 - mindre kritisk
for a klassifisere tjenester. Det er imidlertid ikke fastsatt noen tilgjengelighetsparametere for denne klassifi-
seringen, ettersom det betegner SPHFs reaksjonstid ved feil og ikke det enkelte SDS’ robusthet.

Basert pa SPHFs styrevedtak om risikobasert tilnaerming ved klassifisering av tjenesters kritikalitet, sa bgr
det videreutvikles et kritikalitetssystem. Normen har etablert et system med utgangspunkt i store virksom-
heter (f.eks. sykehus, kommuner mv.), som kan tilpasses HS@s behov.

12 https://www.ehelse.no/normen/faktaark/faktaark-04-kartlegge-og-klassifisere-systemer
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Et utkast til en mulig tjenestekritikalitetsmodell presenteres i de to tabellene under. | tabell 13 har HFet
prioritert sine behov, mens i tabell 14 svarer SPHF ut HFenes krav i tabell 13 ved at det fastsettes akseptan-
sekriterier for tilgjengelighet.

Prioritet Beskrivelse

1 Systemer hvor stopp av tjeneste er eller kan vaere livstruende for pasient inklusive feilbehandling av pa-
sient, eller kritisk for virksomhetens drift

2 Systemer hvor stopp av tjeneste kan fa alvorlige konsekvenser, f.eks. medfgre betydelig merarbeid for
personell, tapt effektivitet i virksomheten

3 Systemer hvor stopp av tjeneste kan fgre til svekkelse av pasientens tillit

4 Systemer hvor stopp inntil 72 timer kan aksepteres

5 Systemer som ikke er prioritert

Tabell 13: Tjenesteklassifisering — prioritet
Nr. Beskrivelse
Klasse 1 Avbruddstid (stans i system) aksepteres ikke, RTO* = 0, Ingen tap av data, RPO** =0

Klasse 2 Avbruddstid (stans i system), RTO < 30 minutter, Ingen tap av data, RPO = 0.
Klasse 3 Avbruddstid (stans i system) RTO < 4 timer, Ingen tap av data, RPO = 0.
Klasse 4 Avbruddstid (stans i system) RTO < 24 timer, Ingen tap av data, RPO =0
Klasse 5 ikke prioritert

Tabell 14: Tjenesteklassifisering — tilgjengelighet
*RTO — Recovery time objective — angir hvor lang tid systemet aksepteres utilgjengelig. Angis i minutter og timer
**RPO — Recovery point objective — datamengde som aksepteres mistet ved nedfall. Angis i minutter og timer hvor data produsert ikke er lagret

HFenes beredskapsplaner og innholdet i SPHFs SLA-avtaler for drift og forvaltning av tjenester plassert i et
SDS ma vaere i overenskomst med tjenesteklassifiseringen. Det ma i Igsningsarkitekturen for det enkelte HF
detaljeres ut hvordan en slik tjenesteklassifisering skal kombineres mot kravene etablert i IKT-romklassifise-

ring.

Malbildet etablerer fglgende fgringer tjenesteklassifisering:

FORINGER FOR TJENESTEKLASSIFISERING:
* Det ma etableres et risikobasert kritikalitetssystem for a kunne klassifisere tjenesters SLA-krav basert pa priori-
tet og tilgjengelighet i SDSene.

Tabell 15: Fgringer for tjenesteklassifiseringer

3.4.4 Klassifisering - funksjoner (B-IKT)

En fremtidig infrastruktur ma balansere HS@s malsetning om stordriftsfordeler ved & standardisere og sent-
ralisere, opp mot HFenes behov for utvikling og ivaretakelse av deres ansvar. Det er derfor ngdvendig a
etablere et klassifiseringssystem for lokal overlevelse av undersentraler og funksjoner som er plassert lokalt
pa det enkelte HFs lokasjoner. Et slikt klassifiseringssystem skal benyttes av SPHF for a kunne etterleve en

entydig SLA-avtale.

Lokal overlevelse for undersentraler og funksjoner klassifiseres etter tabellen under. Tabellen er forelgpig
overordnet og ma detaljeres ut av SPHFs fagmiljp for Datasenter og datalagring.

PLATINA

GULL

S@LV

BRONSE

Det skal veere minimum
4 funksjoner av samme
type og med samme ut-
styrsniva

Det skal veere minimum
4 undersentraler med
uavhengig tilkobling til
hver sin funksjon.
Undersentraler skal le-
vere full funksjonalitet
uten nettverk, ekstern
strgm eller ekstern in-
teraksjon.

Det ma vaere dedikerte
BDR

Det skal vaere minimum 3
funksjoner av samme
type og med samme ut-
styrsniva

Det skal vaere minimum 3
undersentraler med uav-
hengig tilkobling til hver
sin funksjon.
Undersentraler skal le-
vere full funksjonalitet
uten nettverk, ekstern
strgm eller ekstern inter-
aksjon.

Det ma vaere dedikerte
BDR

Tabell 16: Funksjonsklassifisering undersentraler og systemer
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Det skal vaere minimum
2 funksjoner av samme
type og med samme ut-
styrsniva

Det skal vaere minimum
2 undersentraler med
uavhengig tilkobling til
hver sin funksjon.
Undersentraler skal le-
vere full funksjonalitet
uten nettverk, ekstern
strgm eller ekstern inter-
aksjon.

Det ma vaere dedikerte
BDR
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Det skal vaere minimum
1 funksjon av samme
type og med samme ut-
styrsniva

Det skal vaere minimum
1 undersentral,
Undersentral skal levere
full funksjonalitet uten
nettverk, ekstern strgm
eller ekstern interaksjon.
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Malbildet etablerer fglgende fgringer funksjonsklassifisering:

FARINGER FOR FUNKSJONSKLASSIFISERING:

* Det skal pa lokalt niva etableres SLA-avtaler basert pa klassifikasjoner av funksjoner og IKT-rom for alle xKR. SPHF
vil pa basis av HFenes behov for kritikalitet, pase at det etableres ngdvendige system- og xKR-kritikalitet lokalt.
* Funksjons- og IKT-romklassifisering etableres med basis i et sykehus’ lokasjonsklassifisering.

Tabell 17: Fgringer for funksjonsklassifisering

Det ma i kommende Igsningsarkitektur for de ulike HF detaljeres ut hvordan metallstandardens krav (tabell
16) skal etableres opp mot kravene fastsatt i IKT-romklassifiseringen (tabell 11). Kostnader i forbindelse
med lokasjonsklassifisering dekkes av HFene (jf. HS@ sak 107-2019).

3.5 Premisser for lokal plassering av en tjeneste eller funksjon

Det finnes enkelte tjenester som det fortsatt er ngdvendig at star lokalt. Det er szerlig kritiske bygningsfunk-
sjoner som kan ha behov for lokal overlevelse i krisesituasjoner og som fortsatt er ngdt til a sta i et lokalt
IKT-rom. Dette kapittelet presenterer nar lokal plassering av en tjeneste eller funksjon er ngdvendig.

3.5.1 Kiritisk funksjonskjede

Normen??® setter krav om at med utgangspunkt i virksomhetens «Oversikt over behandlinger av helse- og

personopplysninger», skal systemer prioriteres, og det skal kartlegges hvilke andre systemer de prioriterte
systemene er avhengig av.

Kritisk funksjonskjede beskriver en kjede av samhandlende komponenter og/eller systemer der hver enkelt
komponent og/eller system har en definert tjeneste- eller funksjonsklassifisering. | en etablert funksjons-
kjede vil komponenten med lavest kritikalitet bestemme hele kjedens hgyeste mulige kritikalitet.

Nar en komponent i en kjede kategoriseres til a ha hgy kritikalitet og plasseres i et IKT-rom som garanterer
en hgy oppetid, sa vil SPHF fremdeles kun kunne garantere en oppetid lik oppetiden til det svakeste leddet i
kjeden. Det betyr at alle komponentene i en kritisk funksjonskjede kan plasseres i et IKT-rom klassifisert i
henhold til kravene til den svakeste komponenten i kjeden. De kritiske funksjonskjedene for hver enkel lo-
kasjon ma identifiseres slik at de kan hensyn tas i Igsningsarkitekturen for hvert HF.

Kritisk funksjonskjede vil for de ulike lokasjonene vaere definert som fglger:

A++ lokasjon: A+ lokasjon:

| Campus inngang 5DS H H Etasjefordelere
H Lol H

Bygging/Bygnings gruppe | 1 CAMRUS inngang
H s o
: r

{ KT et

S Senlral |}
prosehsiing pro2easznng
1 K s«

; YR 25
mrReT i

4 IKTromtype2 | ~

i
L funkson

Figur 10: A++ lokasjon — Feiltoleranse og kritisk funksjonskjede Figur 11: A+ lokasjon — Feiltoleranse og kritisk funksjonskjede

13 https://www.ehelse.no/normen/faktaark/faktaark-04-kartlegge-og-klassifisere-systemer
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A og B lokasjoner: C og D lokasjoner:

Etasjefordeiere EE Bygaing/Bygnings gruppe E Campus inngang SDS

EDA T R 1 G N il _ o d i

Beuker sruker

Figur 12: A og B lokasjon — Feiltoleranse og kritisk funksjonskjede Figur 13: C og D lokasjon — Feiltoleranse og kritisk funksjonskjede

Det etableres fglgende fgringer for kritisk funksjonskjede:

FARINGER FOR KRITISK FUNKSJONSKJEDE:

* Det skal veere en sammenheng i kritikalitet mellom tjenester, funksjoner og IKT-rom, slik at det kan etableres
korrekt SLA-avtale for hver kritiske funksjonskjede.

*  Det skal tilbys riktig SLA-avtale for hvert system.

Tabell 18: Fgringer for kritisk funksjonskjede

3.5.2 Kantprosessering
Kantprosessering (edge computing): betyr at data prosesseres og analyseres naert kilden uten forsinkelser.
Dette innebaerer at servere eller undersentraler innplasseres pa lokale IKT-rom, henholdsvis SHKR eller
BDR, for lokal prosessering og midlertidig lagring av data, mens permanent lagring av data fremdeles vil
skje sentralt.

A tilrettelegge for kantprosessering innebaerer a plassere komponenter i et lokalt IKT-rom (SHKR eller BDR)
for lokal prosessering og midlertidig lokal lagring av radata og lokal autonomi. Prosesserte og analyserte
data sendes jevnlig til et SDS for sentral lagring.

Felgende fgringer etableres for kantprosessering:

FORINGER FOR KANTPROSESSERING:
*  SDSene og SHKR/BDR ma tilby hgy nok oppetid til @ kunne tilrettelegge for kantprosessering.
e Krav* til sanntid forutsetter lav latency over WAN-forbindelsene.
* Malbildet etablerer fglgende fgringer for kantprosessering:
* SPHF anser brukerdatarom (BDR) som sakalte mikrodatasenter, der det etableres lokal overlevelse av dedi-

kerte funksjoner.

» Viktige parameterne for kantprosessering er etablering av rask responstid og hgy tilgang til sentrale data-
sentertjenester.

* Bruk av lettvekts-IKT og tynne klienter er en forutsetning for dette paradigmet.

Tabell 19: Fgringer for kantprosessering

3.5.3 Autonomi
| henhold til Mdlarkitekturen for nettverk betyr autonomi at en lokasjon er sikret tilgang til kritisk informa-
sjon og tjenester ved uforutsette hendelser som for eksempel at WAN-forbindelsen eller et SDS faller bort.
Det gjelder seerlig kritiske bygningsfunksjoner®® som operasjonsstuer, vakt-, drift- eller brannalarmsentraler,
dgrkontrollsystemer, ngdlys mm. ATU, BTU og MTU omfattes av kritiske bygningsfunksjoner i den grad de
er kritiske for en bygnings funksjon.

Kritiske bygningsfunksjoners overlevelse understgttes av lokal overlevelse og behovet om naerhet til tjenes-
ten som stg@ttes. Lokal overlevelse er igjen avhengig av en lokasjons IKT-roms- og funksjonsklassifikasjoner.

14 http://www.cnds.jhu.edu/~dano/RemoteTelesurgery.pdf
15 SPHF styrevedtak 049-2021 (unntatt offentlighet)
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Folgende fgringer etableres for lokal overlevelse:

FORINGER FOR LOKAL OVERLEVELSE:

* Lokal overlevelse skal understgtte lokasjonskritiske funksjoner.

*  Byggingskritiske funksjoner omhandler omradene ATU, BTU og MTU.

*  Graden av lokal overlevelse etableres for B-IKT basert pa klassifiseringer av funksjoner og IKT-rom.

Tabell 20: Fgringer for lokal overlevelse

3.5.4 Lokal prosessering
Lokal prosessering understgtter behovet for lokal overlevelse ved at dersom et nettverksbrudd inntrer, sa
vil en sentral tjeneste fremdeles kunne fa prosessert sine data lokalt. Nar forbindelsen med SDSene igjen er
opprettet, vil data sendes dit for sentral prosessering og lagring. Lokal prosessering benyttes ogsa av lokale
tjenester der data kun skal lagres midlertidig fgr de slettes.

Lokal kapasitet for lagring, serverkjerner og lokal prosessering skal kun benyttes for a understgtte auto-
nomi, samt stgtte for kantprosessering.

Felgende fgringer etableres for lokal prosessering:

FORINGER FOR LOKAL PROSESSERING:

e Lokalt genererte data som skal lagres permanent, skal overfgres til sentral lagring i original tilstand. Det skal ikke
forekomme noen form for prosessering av slike data fgr disse er lagret pa sentral lokasjon.

e Lokalt genererte data som anses som midlertidige, kan lagres lokalt og skal slettes etter et definert tidsrom.

Tabell 21: Fgringer for lokal prosessering

3.5.5 Narhetsprinsippet

Dette prinsippet gjelder for spesialomrader, som operasjon, vakt- og driftssentral, AV-rom etc., som har be-
hov for at undersentraler og andre IKT-komponenter som stgtter spesialomradet ma sta i tett naerhet.

Det er oftest kablingstopologiske begrensninger eller behov for a kunne restarte utstyr som gir prinsippet
gyldighet, men ogsa krav om lokal prosessering og midlertidig lagring av data kan veere en arsak. Dette in-
nebaerer at undersentraler kan kreve lokal overlevelse og ma plasseres i et IKT-rom som kan stgtte ngdven-
dig opptid.

Felgende fgringer etableres i forbindelse med naerhetsprinsippet:

FORINGER FOR NZARHETSPRINSIPPET:

e Undersentraler som omfattes av naerhetsprinsippet skal innplasseres i et BDR.

e Huvis en undersentral kan flyttes fra tilknyttet funksjon, sa mister naerhetsprinsippet sin gyldighet. SPHF beslutter da
plassering.

e Nerhetsprinsippet har fglgende gyldighet: kablingstopologiske begrensninger, krav til responstid, latency og midler-
tidig lagring av data.

e Undersentraler omfattet av naerhetsprinsippet kan kreve lokal overlevelse og ma plasseres i et IKT-rom som kan
stgtte ngdvendig opptid.

Tabell 22: Fgringer for naerhetsprinsippet
3.6 Forutsetninger for a realisere malbildet

Malbildet forutsetter at fglgende etableres eller besluttes:

1. Det ma etableres en tjenestemodell som indikere hvordan fysisk tilgang til utstyr og funksjonssoner
skal handteres. Det er etablert en MTU samhandlingsmodell som gir entydige fgringer for ansvar mel-
lom SPHF, det enkelt HF og eksterne leverandgrer. Det er imidlertid ikke mulig a standardisere leveran-
ser innenfor denne modellen i sin helhet innenfor omradene ATU, BTU og MTU.

Malbildet for lokale IKT-rom i HS@ benytter alle deler av MTU samhandlingsmodellen, bortsett fra model-
lene Naa$ og Separat HF nett. Disse to modellene er i malbildet angitt som ekstern drift og skal handteres
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som eksterne aktgrers tilgang til HS@s IKT-systemer. Det vises til Lgsningsarkitektur for sikker digital kom-
munikasjon®. Kommunikasjon mellom eksterne systemer og HS@ skal g& via SPHFs demilitariserte sone
(DMZ) eller Norsk helsenett. Det kan ikke etableres direkte kommunikasjon mellom eksterne og HS@s IKT-
systemer, ettersom dette vil resultere i samme konflikt som a etablere kontekst 3 og 4 informasjon i en all-
menn sky (Schems II).

For & kunne plassere komponenter i korrekt sone i et IKT-rom, sd ma komponenter klassifiseres i en tjenes-
temodell. MTU samhandlingsmodellen skal benyttes i denne prosessen, se kapitel 2.2.1.

Skissen nedenfor viser MTU samhandlingsmodellen. Omradet markert med «Ekstern drift» betinger plasse-
ring i enten GR eller BDR, se kapitel 2.2.1.

Tjenestemodeller R —
Ekstern drift

= SP utfgrende = HF utfgrende

SaaS-1 Saas-2 Saas-3 Paas-1 PaaS-2 laaS-1 laaS-2

App. Forv. App. Forv. App. Forv. App. Forv. App. Forv. App. Forv.
App. Drift App. Drift App. Drift App. Drift App. Drift

Separat
HF-nett

App. Forv.

0s os 0os 0s 0s 0s 0s os 0s
Installasjon Installasjon Installasjon Installasjon Installasjon Installasjon Installasjon J Installasjon Installasjon

Server&Klient [ Server&Klient | Server&Klient | Server&Klient l Server&Klient [l Server&Klient | Server&Klient { Server&Klient || Server&Klient
(Fys/Virt) (Fys/Virt) (Fys/Virt (Fys/Virt) (Fys/Virt) (Fys/Virt) (Fys) (Fys) (Fys)
i
Lagring & Lagring & Lagring & Lagring & Lagring & Lagring & Lagring & Lagring &
Backup Backup Backup Backup Backup Backup Backup Backup

Nettverk Nettverk Nettverk Nettverk Nettverk Nettverk Nettverk

Integrasjon Integrasjon

Nettverk
1N

Fysisk lokasjon m/strom/kjgling/vann og fastmontert kabling

Figur 14: Tjenestemodell for systemansvar

Andre forutsetninger:

2. Malbildets prinsipper og fgringer: godkjennes som regionale og vil gjelde for etablering av fremtidige
IKT-rom i HS@.

3. Referansearkitektur: det utarbeides et sett med referansearkitekturer som skal benyttes i utarbeidel-
sen av lgsningsarkitekturer for det enkelte HF for & kunne realisere malbildet for lokale IKT-rom i HS@.
Dette arkitekturarbeidet ma inkludere a identifisere kritiske funksjonskjeder. (Ref. kapittel 3.5.1)

4. Tilgangsstyring IKT-rom: tilgangsstyring for lokale IKT-rom bgr inngar i HS@s Identity management-Igs-
ning (IdM). (jf. SPHF styresak 049-2021). | tillegg utarbeides det et konsept for a ivareta adgangskontroll
og herding av utstyr i lokale IKT-rom

5. SLA-avtaler: avtaleverket bgr gjennomgas og tilpasses lokasjons- og IKT-roms klassifiseringen. Prismo-
deller som hensyntar en tjenestes, funksjons og et IKT-roms kritikalitet b@r innga arbeidet.

6. Standard drift: SPHF kan drifte og vedlikeholde undersentraler, under forutsetning at undersentralens
operativsystem kan hentes fra SPHFs servicekatalog og at SPHFs serveragentpakke kan legges inn i ut-
styret.

8https://services.fisp.no/sites/AoD/Design/L%C3%B8sningsarkitektur%20Sikker%20Digital%20Kommunikasjon.docx?d=wf791d9203fe2439ca48f062c68e554af
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4 Vedlegg

4.1 Minimumskrav til fysisk utforming av IKT-rom

Jf. SPHF styresak 049-2021 bes malbildet for lokale IKT-rom i Helse Sgr-@st om a svare ut minimumskrav til

de ulike IKT-rommene, blant annet om redundans, kapasitet, fysisk/logisk sikring. Det henvises til HS@-

8250-F-RA-0001 Arkitektur IKT-rom og kablingstopologi (G3) .

5 Referanser

Nr. Dokument Funksjon Link
1 Malarkitektur for IAM Arkitekturprinsipper https://services.fisp.no/sites/kvalitetsportalen/kvalitet/_lay-
outs/15/WopiFrame.aspx?sourcedoc={1B45479F-B545-45FC-
B6F3-6BC82075FBA9}&file=IAM%20-%20M%C3%A5larkitek-
tur%20for%20Helse%20S%C3%B8r-
%C3%985t%202023%20v1.0.docx&action=default
2 Malarkitektur for APIM Arkitekturprinsipper https://services.fisp.no/sites/kvalitetsportalen/kvalitet/_lay-
outs/15/WopiFrame.aspx?sourcedoc={0F2B2FF0-BC50-4444-
B77A-162747E3E9BD}&file=Integrasjon%20-%20M%C3%A5larki-
tektur%20AP1%20Management%20v1.0.docx&action=default
3 Malarkitektur for integra-  Arkitekturprinsipper https://services.fisp.no/sites/kvalitetsportalen/kvalitet/_lay-
ersienesar outs/15/WopiFrame.aspx?sourcedoc={622AB957-47FA-4194-
jonsy 814D-0CC107419157}&file=Integrasjon%20-%20M%C3%A5larki-
tektur%20Integrasjon%202022-2025.docx&action=default
4 Malarkitektur for regional  Arkitekturprinsipper
data- og analyseplattform
5 Virksomhetsarkitektur i Arkitekturprinsipper http://admininfo.helse-sorost.no/regionalarkitektursty-
HS® ring_/Documents/Virksomhetsarkitekturen i Helse S%C3%B8r-
%C3%98st v.1.0.pdf
6 Mélarkitektur for nett- Arkitekturprinsipper https://services.fisp.no/sites/kvalitetsportalen/kvalitet/ lay-
outs/15/WopiFrame.aspx?sourcedoc={622AB957-47FA-4194-814D-
verk 0CC107419157}&file=Integrasjon%20-%20M%C3%A5larkitektur%20integra-
5jon%202022-2025.docx&action=default
7 Felles plattform — mini- Krav fra Datasenter og datalag- Dokumentet er kun relevant innenfor omrader som ikke er dekket av Ved-
e . . legg 1: HS@-8250-F-RA-0001 Arkitektur IKT-rom og kablingstopologi. [Ref. 7]
mumsspe$Ifl kaSJoner for ring beskriver Uptime Institutes Tiring system [Ref. 22] og at dette er akseptert
lokale datarom v1.0 av SPHF datasenter. Dette er gjenbrukt i innevaerende dokument.
8 Nasjonal sikkerhetsmyn- Begrensninger (Constraints) https://nsm.no/regelverk-og-hjelp/rapporter/risiko-2020/skytjen-
dighet (NSM) Skytjenes- ester-og-tjenesteutsetting/
ter og tjenesteutsetting
9 NSM Grunnprinsipper for ~ Begrensninger (Constraints) https://nsm.no/regelverk-og-hielp/rad-og-anbefalinger/grunn-
IKT-sikkerhet 2.0 prinsipper-for-ikt-sikkerhet-2-0/introduksjon-1/
10 Designprinsipper og mal- Begrensninger (Constraints) https://sykehuspartner.fisp.no/Sider/Designprinsipper-og-mal-
bilde for felles plattform bilde-for-felles-plattform-vedtatt-i-styret-i-Sykehuspartner.aspx
1| Felles plattform Overord-  Begrensninger (Constraints) https://sykehuspartner.fisp.no/sites/563000/ lay-
net design (HLD) outs/15/WopiFrame.aspx?sourcedoc={B8892436-DO5F-4E51-
g BA58-8A0285DB327E}&file=HLD%20Felles%20plattform%20-
%20Konseptuell v1.0(kopi).docx&action=default
12 Styringssystemer forin- Begrensninger (Constraints) https://www.helse-sorost.no/informasjonssikkerhet-og-person-
. . vern/ledelsessystem-for-informasjonssikkerhet#regionalt-sty-
formasjonssikkerhet rende-dokumenter
13 Regional sikkerhetspolicy Begrensninger (Constraints) https://www.helse-sorost.no/Documents/Informasjonssikker-
het%200g%20personvern/Styringssystem%20for%20informa-
for skysystemer sjonssikkerhet/%C3%98vrig%20sikkerhetsdokumenta-
sjon%20fra%20Sykehuspartner%20HF/Regional%20Sikkerhetspo-
licy%20for%20Skytjenester%201.0.pdf
14 Sikkerhetsprinsipper og - Begrensninger (Constraints) https://www.helse-sorost.no/Documents/Informasjonssikker-
krav for IKT infrastruktur het%200g%20personvern/Styringssystem%20for%20informa-
o sjonssikkerhet/Regionalt%20styrende%20dokumenter/Sty-
og applikasjoner rende/NO-19%20-%20Sikkerhetsprinsipper%200g%20-
krav%20for%20IKT-infrastruktur%200g%20applikasjoner.pdf
15 Helse Sgr-gst oppdrag Visjoner https://www.helse-sorost.no/om-oss/vart-oppdrag
16 Malbilde for IKT Infra- Visjoner https://sykehuspartner.fisp.no/sites/563000/ lay-
. outs/15/WopiFrame.aspx?sourcedoc={DB4580E2-2C41-4D34-
struktur i Helse Spr-@st 9C73-FFF2A3A70DOF1&file=M%C3%ASlarkitektur%20Nett-
2023 verk%20v1.0%20(kopi).docx&action=default
17 Z-Wave Bygg automatise-  Standardisert grensesnitt mellom  https://products.z-wavealliance.org/
rings-grensesnitt (Z- Bygg automasjon og Standard |KT ~ Dttesi/z-wavepostman.silabs.com/
Wave API)
18 Innspill fra SPHF Basistje- Krav fra SPHF infrastrukturtjenes-  epost
nester ter
19 KNX Bygg automatise- Standardisert grensesnitt mellom  https://www.knx.org/knx-en/for-professionals/index.php

ringsgrensesnitt

Bygg automasjon og Standard IKT
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https://services.fisp.no/sites/kvalitetsportalen/kvalitet/_layouts/15/WopiFrame.aspx?sourcedoc=%7b622AB957-47FA-4194-814D-0CC107419157%7d&file=Integrasjon%20-%20M%C3%A5larkitektur%20Integrasjon%202022-2025.docx&action=default
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https://nsm.no/regelverk-og-hjelp/rapporter/risiko-2020/skytjenester-og-tjenesteutsetting/
https://nsm.no/regelverk-og-hjelp/rapporter/risiko-2020/skytjenester-og-tjenesteutsetting/
https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/introduksjon-1/
https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/introduksjon-1/
https://sykehuspartner.fisp.no/Sider/Designprinsipper-og-målbilde-for-felles-plattform-vedtatt-i-styret-i-Sykehuspartner.aspx
https://sykehuspartner.fisp.no/Sider/Designprinsipper-og-målbilde-for-felles-plattform-vedtatt-i-styret-i-Sykehuspartner.aspx
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Nr. Dokument Funksjon Link
20 OPC-UA Bygg automatise-  Standardisert grensesnitt mellom  https://opcfoundation.org/about/opc-technologies/ope-ua/
rings-grensesnitt (OPC- Bygg automasjon og Standard KT~ ttesi//sithub.com/OPCFoundation/UA- NETStandard
UA API)
21 Application Programming  Standardiserte integrasjonsgren-  Se[Ref.1,2,3]og https://www.ibm.com/cloud/learn/api
Interface (API) sesnitt
22 Data Center Site Infra- Beskriver klassifiseringsniva til ett  https://uptimeinstitute.com/resources/asset/tier-standard-topo-
structure Tier Standard: gitt datasenter og representerer logy
Topology en sertifisering av design. Niva
kan ogsa beskrives som tjeneste-
niva.
23 KNX Secure API Standardiserte integrasjonsgren- https://www.knx.org/knx-en/for-professionals/benefits /knx-
SRS S:tctl:):/};?tiﬁb.tom/lifeemotions/knx.net
24 Healthcare API Standardiserte integrasjonsgren- https://www.hhs.gov/sites/default/files/api-security-for-hph-
sesnitt tlpwhite.pdf
25 Regjeringen Liste over virksomheter med kri- ~ httes://www.regjeringen.no/conten-

tisk samfunnsfunksjon og ngkkel-
personell

Malbilde lokale IKT-rom i Helse Sgr-@st

tassets/8da70b8196a24296ae730eaf99056c1b/liste-over-kritiske-samfunns-
funksjoner_endelig-versjon-22.12.pdf
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